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Resumen

Esta tesis doctoral presenta una serie de estudios que analizan la res-
puesta de la transmisién de flujos IP en tiempo real, en escenarios de
redes de acceso, en los cuales dichos flujos convergen en un enlace de
salida, compitiendo por alcanzar un determinado nivel de calidad de
servicio. La concurrencia de este tipo de flujos puede generar rafagas
de paquetes, que en determinadas circunstancias pueden comprometer
la capacidad que tienen los buffer para absorber paquetes en periodos

de congestion.

En estos estudios se ha identificado que el comportamiento del buffer
en los dispositivos de acceso, es critico en el planeamiento de una red.
Por este motivo, se propone un conjunto de métodos para descubrir
y describir caracteristicas de redes, por medio de la identificacién y
el modelado de buffer presentes e influyentes en un camino de red.
Esto se lleva a cabo mediante la estimacion del tamafio de los buffer
y otros parametros relacionados, como umbrales presentes o las tasas
de salida. La caracterizacién del comportamiento y los pardmetros de
los buffer son utiles ya que estos aspectos dan mds informacién de
un enlace que mediante la utilizacién de las técnicas tradicionales de

estimacion de ancho de banda disponible.

Los métodos propuestos se pueden clasificar como: de acceso fisico o
de acceso remoto. El método exacto es el de acceso fisico y se utiliza
para comparar la exactitud de los otros métodos. El método de acceso
remoto es Util en entornos donde no se puede tener acceso fisico a
los dispositivos que restringen un enlace (que es el caso mds comtin

por ejemplo en Internet). Ademads, se ha propuesto un método que



permite detectar diversos buffer que se encuentran en congestién en
un camino de red, lo cual permite obtener mas informacién util de las

mediciones.

Todos los métodos propuestos han sido validados mediante imple-
mentaciones reales con dispositivos comerciales bien conocidos y de
uso comun en diversas redes. Dichos dispositivos se han estudiado en
escenarios controlados de laboratorio en redes cableadas e inaldmbri-
cas. Los resultados muestran que los métodos planteados permiten
descubrir y describir el comportamiento y los parametros del modelo

de buffer propuesto con altos niveles de exactitud.

Por dltimo, se presenta un andlisis de las caracteristicas de los buffer
(especialmente su tamafio y la pérdida de paquetes) en los dispositivos
de acceso. En particular se estudia como estas caracteristicas pueden
afectar a la calidad de las aplicaciones multimedia cuando éstas ge-
neran trafico a rafagas y sus posibles efectos en el trafico de otras

aplicaciones que comparten un enlace en comtn.



Abstract

This dissertation presents a series of studies examining the transmis-
sion response of real-time IP flows, in access network scenarios, in
which these flows converge on an outgoing link, competing to reach
a certain level of quality service. The occurrence of this type of flows
can generate bursts of packets, which in certain circumstances, may
compromise the ability of the buffer to absorb packets during conges-

tion periods.

These studies have identified that the buffer behaviour on the access
devices is critical on network planning. For this reason, a set of meth-
ods for discovering and describing characteristics of networks is pro-
posed, by means of identification and modeling of present and influ-
ential buffer on a network path. This is done by estimating the buffer
size and other related parameters such as its exsistent thresholds or
the output rates. The characterization of the buffer behaviour and its
parameters are useful since these aspects give more information of a

link, that using traditional available bandwidth estimation techniques.

The proposed methods can be classified as: physical access or re-
mote access. The accurate method is the physical access and it is
used to compare the accuracy of the other methods. The remote ac-
cess method is useful in environments where we cannot have physical
access to the devices that restrict a link (which is the most common
case such as the Internet). Furthermore, it is proposed a method for
detecting various congested buffers on a network path, this permits to

obtain more useful measurement information.



All the methods have been validated by means of real implementa-
tions with well known and commonly used commercial devices on
diverse networks. These devices have been studied in controlled la-
boratory scenarios in wired and wireless networks. The results show
that the proposed methods can discover and describe the buffer model

behaviour and its parameters with high accuracy levels.

Finally, an analysis of the buffer characteristics (specially its size and
packet loss) in the access devices is presented. In particular, we study
how these features can affect the quality of multimedia applications
when they generate bursty traffic and their possible effects on the traf-

fic of other applications that share the same link.
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El comienzo es la parte mds importante
de la obra.

Platén

Introduccion

El amplio crecimiento del nimero de usuarios de los nuevos servicios multi-
media en Internet (por ejemplo: VoIP (Voice over Internet Protocol), streaming,
videovigilancia, videoconferencia, juegos en linea, etc.) genera una cantidad sig-
nificativa de nuevo trafico en la red [HYCO04, [FSO8]. Ademds, la expectativa de
crecimiento para las aplicaciones multimedia, indica que la tendencia de uso se
incrementard en los préximos afios.

Los usuarios de dichos servicios, cada vez demandan mejores experiencias en
el uso de las aplicaciones multimedia. Muchos de estos servicios derivan de apli-
caciones en tiempo real desarrolladas sobre redes especificas como redes de con-
mutacién de circuitos y tienen estrictos requerimientos de calidad. Sin embargo,
las diversas tecnologias de acceso a Internet son bastante heterogéneas, dificultan-
do en muchos casos, la provisiéon de servicios que satisfagan las expectativas de
los usuarios. Este es el principal motivo por el cual es necesario tener en cuenta la
Calidad de Servicio (QoS) que estos servicios ofrecen para sus aplicaciones; espe-
cialmente cuando las tecnologias de acceso deben soportar aplicaciones y servicios

multimedia en tiempo real.

1.1 Introduccion

En este 4mbito, la presente tesis se centra en el comportamiento del trifico que
tiene un impacto considerable en el consumo de recursos en las redes de acceso.

Cada servicio genera un trifico con caracteristicas muy particulares, el cual varia
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en funcidn de la naturaleza y tamafio de la informacion. A continuacion se comen-
tan ciertos aspectos, tanto de los servicios como de las redes, que intervienen en la

calidad que se puede obtener en determinadas condiciones.

1.1.1 El rol del buffer en las redes de acceso

En general, los buffer son utilizados como mecanismos de regulacioén de tréfico
en los dispositivos de red. Desde el punto de vista de la planificacion de red, el
tamafio del buffer de los nodos de red es un pardmetro importante de disefio, ya que
existe una relacién entre dicho tamafio y la utilizacion del enlace. Cuando el buffer
estd lleno y la cantidad de memoria es grande, generard un incremento significativo
en la latencia, a este fenémeno se le conoce como bufferbloat. Por otro lado, si la
cantidad de memoria es muy pequefia, se incrementard la pérdida de paquetes en
los nodos durante los periodos de congestion. Como consecuencia, la influencia del
buffer deberia ser considerada cuando se trata de mejorar la utilizacién del enlace.
En los dltimos afios se han publicado muchos estudios en relacién al dimensionado
de buffer [VSTQ9], pero estan especialmente enfocados a los router del niicleo de
lared y para flujos TCP (Transmission Control Protocol), trabajan sobre diferentes
estructuras de colas y no contemplan en detalle el comportamiento diferente de los
buffer.

Por otro lado, el crecimiento en la demanda de datos y las complejas arquitec-
turas de red que se presentan hoy en dia, producen que ciertos puntos en la red,
fuera de la red troncal, se conviertan en cuellos de botella. Esto sucede principal-
mente en las redes de acceso, ya que las capacidades son menores que en las redes
de transporte; aunque estos puntos criticos de congestion también pueden presen-
tarse en redes de altas prestaciones. En estos puntos, generalmente en el router de
acceso la principal causa de pérdida de paquetes es el descarte en las colas. Es por
esto, que la implementacién del buffer en los nodos de red y sus politicas de ges-
tidn, son de gran importancia para asegurar la entrega del trafico de las diferentes
aplicaciones y servicios.

En un entorno residencial o de PYMES (Pequeiias y Medianas Empresas), los

efectos del comportamiento del trafico o de los buffer de los router pueden ser
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mas pronunciados, debido a las modestas infraestructuras de acceso con las que
estos cuentan. Asi, las caracteristicas de disefio del buffer del nodo de la red y las
politicas de gestion que éste implemente, tienen una gran importancia a la hora
de asegurar la entrega correcta del trafico de diferentes aplicaciones y servicios,
por lo que, seria util incluir los pardmetros y el comportamiento del buffer en la
estimacidn de la capacidad del enlace.

Tradicionalmente, el ancho de banda disponible, el retardo y jitter entre dos
dispositivos finales de red, se han utilizado como pardmetros que dan una idea
general de la QoS que se podria tener en un determinado enlace. Pero hoy en
dia, se sabe que estos pardmetros se pueden ver afectados por el comportamien-
to de los buffer que se encuentran entre los equipos terminales [SENRM™ 12¢|
SENRM ™ 11]]. Dicho comportamiento estd determinado principalmente por el ta-
mafio y las politicas de gestion de los buffer (es decir, la manera en que se llena
y se vacia el buffer). De tal manera, que la pérdida de paquetes puede ser causada
por los buffer, cuyo comportamiento a su vez, también podrian modificar ciertos
pardmetros de QoS.

Es bien conocido que los router del niicleo hacen un uso extensivo de diversas
técnicas para la gestion de colas de manera activa o AQM (Active Queue Manage-
ment), las cuales son capaces de mantener la longitud de la cola mds pequefia que
las tradicionales drop-tail, lo cual previene el bufferbloat y reduce la latencia. En
esta drea hay algoritmos muy conocidos como RED (Random Early Detection) y
algunos derivados ARED (Adaptive Random Early Detection) o WRED (Weighted
Random Early Detection), pero estos algoritmos requieren de un ajuste cuidadoso
de sus pardmetros con el fin de proveer un buen rendimiento [EFJ93]]. También, exis-
ten algoritmos de planificacion de la QoS como WFQ (Weighted Fair Queuing), el
cual es una técnica de planificacion de paquetes de datos, que permite establecer
estadisticamente, una serie de prioridades a flujos multiplexados.

Sin embargo, estas soluciones presentadas en la mayor parte de los estudios de
investigacion se aplican sobre estructuras de colas y no son aplicables a las redes
de acceso que normalmente utilizan router de gama media y baja, que no suelen
implementar técnicas avanzadas de gestion de tréfico, e incluso, en la mayoria de

los equipos solo hay un buffer tipo FIFO (First In First Out) [SS10].
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Por otra parte, es cierto que lo mas ampliamente estudiado ha sido el ren-
dimiento de TCP y que una gran cantidad de variantes se han desplegado (por
ejemplo, SACK, New Reno, Vegas, etc.) con el fin de mejorar determinadas carac-
teristicas adaptdndose a las diferentes situaciones de la red. No obstante, muchas
aplicaciones multimedia y servicios en tiempo real transportan su informacién so-
bre UDP (User Datagram Protocol), de tal manera, que las aplicaciones tienen
que ser capaces de descubrir el comportamiento de la red para poder optimizar el
trafico.

Muchos servicios y aplicaciones multimedia que se transportan sobre UDP
(por ejemplo, videoconferencia, video streaming, VoIP, entre otros) utilizan herra-
mientas que permiten la estimacién del ancho de banda disponible, conocidas co-
mo ABETT (Available Bandwidth Estimations Techniques and Tools) [ANFNT 11,
TCRI11! IGL10], para mejorar la utilizacién del enlace y algunos pardmetros de
QoS. Todas estas herramientas tienen dos cosas en comun: se enfocan en las esti-
maciones de los enlaces que conforman el ndcleo de la red y no tienen en cuenta

el comportamiento del buffer y sus pardmetros.

1.1.2 Algunas caracteristicas a tener en cuenta de los servicios en tiem-
po real

Es habitual que algunos servicios generen trafico a rafagas, como por ejemplo los
sistemas de videovigilancia, videoconferencia, streaming de video, IPTV y otros
servicios interactivos. Este comportamiento se presenta cuando se debe enviar una
gran cantidad de informacion (frames de video o imdgenes) en un tiempo muy cor-
to. Dichas rafagas pueden incluir diferentes nimeros de paquetes, y eventualmen-
te, podria congestionar ciertos dispositivos de red cuando la cantidad de paquetes
transmitidos, es significativa con respecto al tamafio del buffer. En dicha situacion,
existen aplicaciones que son desarrolladas utilizando herramientas de suavizado
del trafico para proveer cierta QoS y una mejor experiencia al usuario, y al mis-
mo tiempo no ser tan perjudicial para la red, pero incrementando el consumo de

recursos del dispositivo debido al procesamiento.
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También se debe considerar que algunos de estos servicios y aplicaciones de
Internet, generan paquetes cuyos tamafios pueden variar desde unas pocas decenas
de bytes (como ocurre en el caso de VoIP) hasta otros que utilizan tamafios mayo-
res (por ejemplo, videoconferencia o videovigilancia). Sin embargo, el tamaiio del
buffer y el ancho de banda disponible, pueden estar dimensionados para que dichos
parametros se mantengan estables, creando problemas de congestion en enlaces de

acceso sensibles.

1.2 Metas y contribuciones

La meta y contribucién principal de la presente tesis doctoral es la caracterizacion
de los pardmetros técnicos y funcionales del buffer de los nodos de red en los esce-
narios que se han mencionado con anterioridad (redes de acceso, redes de PYMES,
etc.), que se convierte en un aspecto critico a la hora de realizar el desarrollo de
aplicaciones o la planificacién de una red o cuando se quiere proveer ciertos ni-
veles de QoS. Incluso, si se determina el tamafio y el comportamiento del buffer,
se podrd mejorar la utilizacién del enlace aplicando técnicas que modifiquen el ta-
mafio de las rdfagas y de los paquetes, como pueden ser la multiplexién de varios
paquetes pequeilos en uno més grande, por un lado, o la fragmentacién y suavizado
de trafico, por otro.

Para estas situaciones se propone desarrollar una herramienta capaz de descu-
brir algunas caracteristicas de los buffer y su comportamiento, teniendo en cuenta
que el tipo de acceso que se tiene a los sistemas a medir usualmente es remoto.
Sin embargo, también se propone un método para los casos en que se tiene acceso
fisico debido a que este método es exacto y permite validar los resultados de los
métodos con acceso remoto. Las mediciones que dicha herramienta pueda realizar
con acceso remoto tienen mas relevancia, ya que es la situacién mds comiin para
las aplicaciones o servicios a través de Internet.

Esta tesis presenta una metodologia para describir el comportamiento de los
buffer en los nodos de la red y sus pardmetros (por ejemplo, tamafio, limites, tasas
de entrada y salida y otros pardmetros), en el contexto de las redes de acceso. En

particular se describen técnicas de estimacidn para el ancho de banda, tamafio y
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comportamiento, ya que estos aspectos dan mds informacién ttil, que solamente

utilizando técnicas de estimacion ABETT.

1.2.1 Objetivos

1. Definir casos de uso de flujos IP (Internet Protocol) en tiempo real para di-
ferentes escenarios de red cominmente utilizados por empresas, modelos
de negocios y grupos de usuarios, con la finalidad de identificar sus tecno-
logias (accesos, router, buffer, entre otras) y las transmisiones de flujos IP

utilizadas.

2. Realizar una clasificacién de los diferentes router de acceso mediante el es-
tudio del comportamiento ante la presencia de distintos tipos de flujos IP en
tiempo real, en particular se profundizard el estudio en los buffer contenidos
en dichos equipos, con la finalidad de determinar las caracteristicas técnicas

y funcionales de estos dispositivos.

3. Dada una situacién en la que se desconocen las caracteristicas propias de los
router existentes, se realizardn medidas en distintos escenarios de red, que
permitan identificar estas caracteristicas técnicas y funcionales de los router
en el acceso, en particular, se analizardn aspectos relacionados con los buffer
con la finalidad de predecir el comportamiento de éstos frente a flujos IP en

tiempo real.

4. Analizar la respuesta en la transmision de los flujos IP en tiempo real cuando
éstos comparten un enlace con servicios que generan trafico a rafagas y sus
repercusiones en la QoS. Ademas, valorar el aumento de la capacidad de la

red interna como posible solucién bajo estas condiciones.

1.3 Estructura de la tesis

Esta tesis se organiza en cuatro partes, la parte I comprende el estado del arte de
los temas tratados en el presente trabajo, donde se realiza un estudio relacionado al

comportamiento del trdfico de las aplicaciones multimedia. Ademds, se describen
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algunos métodos de medicién de la QoS en los que se tienen en cuenta medi-
das tanto objetivas como subjetivas, asi como técnicas de estimacién del ancho de
banda y medidas de disponibilidad. En esta parte, se analizan los métodos de di-
mensionado de buffer y aspectos relacionados a las disciplinas de colas. Ademads,
se analiza el caso del posible desbordamiento de los buffer cuando el enlace tiene
un bajo nivel de utilizacién y la influencia que dichos buffer tienen en la QoS de
diferentes servicios.

La parte[[I} inicialmente presenta una metodologia general para la deteccion de
buffer proponiendo un modelo de buffer y un procedimiento para su deteccioén. En
dicha parte se propone un método para casos en los que hay acceso fisico al sistema
a medir, otro método para la detecciéon remota y un método para la estimacion
de diversos buffer concatenados en un camino de red. Al final de esta parte se
realiza un andlisis de casos en escenarios reales y con dispositivos comerciales
ampliamente utilizados en redes cableadas e inaldmbricas, en los que se validan
los métodos propuestos.

La parte [lI]| muestra un andlisis del efecto del trafico a rafagas en la QoS en
funcién del tamafio del buffer. Inicialmente se analiza un escenario en el que con-
vergen flujos de un mismo tipo de trafico en un enlace con suficiente capacidad
y se varia el tamaifio de los buffer. Luego, se estudia el efecto de incrementar la
capacidad de la red interna cuando el enlace de acceso a Internet se mantiene con
la misma capacidad. Ademads, se analiza otro escenario en el que convergen diver-
sos flujos de aplicaciones multimedia y se valora la calidad mediante estimadores
objetivos y subjetivos.

Por dltimo, en la parte [[V|se describen las conclusiones de la presente tesis y

se proponen una serie de lineas para futuras investigaciones.






Parte 1

Estado del arte






El comportamiento es un espejo en el

que cada uno muestra su imagen.

Johann Wolfgang Goethe

Servicios multimedia y su
comportamiento

En la actualidad los usuarios de Internet demandan una gran variedad de ser-
vicios multimedia, muchos de ellos con estrictos requerimientos de tiempo real.
En este 4mbito, destacan diferentes clases de aplicaciones, por ejemplo, la tele-
fonia por Internet, que debido a la reduccién de costes ha alcanzado un gran auge.
Por otro lado, destacan los sistemas de televigilancia con un alto grado de acepta-
cién a nivel gubernamental, empresarial e incluso en el dmbito residencial. Tam-
bién, los sistemas de television y servicios interactivos forman parte de este tipo de
aplicaciones y servicios. En este capitulo se describen algunas de las principales

aplicaciones y el comportamiento de éstas, en cuanto al trafico generado en la red.

2.1 VoIP

El desarrollo de tecnologias de VoIP ha tenido una gran aceptacion por parte de
empresas que buscan una reduccién de costes para sus comunicaciones de voz;
principalmente PYMES [SMFEN™ 11b, RMN™10]]. VoIP permite la transmisién de
voz por medio de una red IP, basandose en la digitalizacién de las sefiales de voz
por medio de un codec. Ademads, VoIP hace uso de diversos tipos de técnicas para
la sefializacion de la llamada, no habiendo un protocolo tnico definido en este
ambito. Uno de los protocolos mas utilizados para este fin es SIP (Session Initiation

Protocol) [RSCT02], también, se encuentran implementaciones normalizadas con
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H.323 o propietarias que se hacen ptiblicas como IAX (Inter-Asterisk eXchange
protocol), y por tltimo otras que no se hacen publicas como las de Skype.
Centrdndose en SIP, éste es uno de los protocolos con mayor impacto en la
implementacién de TolP (Telephony over IP) [SAV 09, RMNT10]. Dicho pro-
tocolo, se encarga de la sefializacién extremo a extremo de la comunicacién y
realiza los procedimientos necesarios para el establecimiento de la llamada, la mo-
dificacién y la canalizacion de la comunicacion [SMENT 11al. Por otro lado, para
la transmision de datos en tiempo real, generalmente se hace uso del protocolo
RTP (Real-time Transport Protocol), dicho protocolo se encarga del control de la
transmision en las sesiones de aplicaciones multimedia y utiliza como protocolo
de transporte UDP. La Figura muestra la estructura de paquetizacion de VoIP

entre dos equipos terminales.

< Cabecera > < Datos >
IP UDP RTP Datos
20 bytes 8 bytes 12 bytes
» <€ » <€

Figura 2.1: Descripcion de un paquete VoIP transmitido entre dos estaciones.

El tréafico de este tipo de servicio tiene una distribucién uniforme (no se pre-
sentan rafagas de paquetes), cada equipo terminal realiza el envio de paquetes cada
cierto tiempo, el cual estd determinado por la paquetizacion y el codec utilizado.
Por ejemplo, al capturar una traza de este tipo de trafico, en la cual los equipos
terminales se configuraron con el codec G.729 y con una cantidad de 2 muestras
de voz por paquete, se observd que el tiempo medio de envio de paquetes es de
20 ms con una desviacion estandar de 0,62 ms. Cada conexion de este flujo tienen
un consumo de ancho de banda a nivel IP BW = (60 x 8)/20 x 1072 = 24 Kbps.

En este tipo de servicio la pérdida de paquetes y el retardo son pardmetros

importantes que determinan la QoS. En términos generales se dice que se ha per-
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dido una trama VoIP cuando ésta no llega a tiempo para ser reproducida. Por este
motivo, también tiene una gran influencia el jitter que tenga la red.

También, hay algunos estudios relacionados al impacto del comportamiento
de los usuarios en la estabilidad de la red [BLTO06], mostrando que los flujos VoIP
no solo consumen menos ancho de banda que los flujos TCP, sino que también,
son muy sensibles a la congestién cuando la red estd altamente cargada. El estudio
demuestra la importancia del comportamiento del usuario (por ejemplo, a la hora
de iniciar, cerrar o reiniciar una sesién en determinadas aplicaciones) y el efecto
que esto puede tener en la distribucién de los recursos de la red y el control de
congestion. De esta manera se sugiere que el comportamiento del usuario y el
disefio de la aplicacidn, van a jugar un papel cada vez mas importante en el andlisis

de la infraestructura de red.

2.2 Videovigilancia (Camaras de video sobre IP)

Las cdmaras IP han tenido un impacto importante en los mecanismos de seguridad
a nivel empresarial y residencial, este tipo de equipos permite emitir video (utili-
zando técnicas de compresioén de imagen) a través de Internet utilizando TCP/IP.
Dentro de sus funciones y que influyen en su comportamiento, se encuentran, la
activacion mediante movimiento o sensores, control remoto y gestion a través de
HTTP (Hypertext Transfer Protocol). El formato de imagen mds usual es JPEG
(Joint Photographic Experts Group) con soporte para diferentes niveles de com-
presiéon. De manera muy general y para obtener alta calidad, se puede decir que
una camara de este tipo captura imagenes, las convierte a un formato JPEG y las
transmite a razén de 25/30 por segundo (PAL, Phase Alternating Line/NTSC, Na-
tional Television System Committee). Puede trabajar sin problemas sobre una red
con ancho de banda de 10 Mbps o 100 Mbps [ABO2].

El comportamiento del flujo de datos difiere en funcién de la configuracion
que permita el fabricante para este tipo de dispositivos. Uno de los factores con
mayor relevancia es el nivel de compresion que se defina para la imagen, ya que

éste define su tamafo (en bytes) y afectard de forma directa a las caracteristicas
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del flujo de paquetes en la red, y también influye en la calidad percibida por el
usuario.

Un intento de modelar el trafico de una cdmara consiste en considerar que una
cémara transmite en cada instante imagenes que tienen un tamafio diferente, estas
imdgenes son enviadas a la red mediante un determinado nimero de paquetes en
forma de rafaga, el dltimo paquete de cada rafaga, tendrd un tamafio menor que los
demds, mientras que el resto serdn de 1500 bytes, esto se aprecia en la Tabla [2.1]
Por lo tanto, los pardmetros basicos del modelo serdn el nimero de imagenes por

segundo y el nimero de paquetes por imagen.

Resoluciéon Nivel de compresion Cantidad de paquetes
50 Kbyt 25
704 x 576 pixeles e
16 Kbytes 10
13 Kbyt
352 x 288 pizeles e
4 Kbytes 3

Tabla 2.1: Cantidad de paquetes por rafaga en funcién de la compresién para una
camara IP AXIS 2120.

En la actualidad la mayoria de estas cimaras tienen sensores para determinar
el movimiento y esto tiene un efecto en el trafico de la red. La cantidad de paquetes
que una cdmara de este tipo envia a la red también depende del movimiento perci-
bido por la cdmara, en estos casos se observa que cuando hay mayor movimiento

la cantidad de paquetes, l6gicamente aumenta.

2.3 Videoconferencia

Los sistemas de videoconferencia se han extendido ampliamente gracias a las me-
joras en las técnicas de compresion de imédgenes y al aumento del ancho de banda
de las DSL (Digital Subscriber Line). En la actualidad, existen multiples aplica-
ciones que permiten este tipo de servicio incluso en dispositivos con recursos limi-
tados (por ejemplo, dispositivos méviles). La arquitectura de este tipo de servicios

puede dividirse en modelos centralizados (cliente-servidor) o P2P (Peer-to-Peer).
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Las arquitecturas centralizadas son una solucién interesante para dispositivos
portétiles como teléfonos inteligentes o tabletas, con una limitada capacidad de
procesamiento y energia, ya que permite la reduccién de estos aspectos en los
clientes, mientras concentra el procesamiento en un nodo central con una alta ca-
pacidad. Algunos ejemplos de este tipo de sistemas son: Vidyo y Google plus
hangout.

En un sistema P2P cada nodo actia simultdneamente como cliente y servidor,
permitiendo el intercambio directo de informacion entre los peer interconectados.
Este tipo de redes, aprovechan el ancho de banda de los usuarios por medio de la
conectividad entre ellos mismos, y obtienen mejor rendimiento que con algunos
métodos centralizados convencionales, cuando una cantidad de servidores es rela-
tivamente pequefia. Ademds es una técnica interesante para afrontar los problemas
de escalabilidad de las redes centralizadas.

Al igual que en la videovigilancia, dentro de los aspectos fundamentales a la
hora de modelar el trafico del servicio se encuentra la codificacion y las tecno-
logias de compresién utilizadas. La codificacion tradicional se base en que existen
diferentes codec que consiguen mayor calidad pero enviando mds informacién.
Algunos sistemas de videoconferencia utilizan tecnologias de compresion SVC
(Scalable Video Coding), que son codificadores de video escalables y disefiados
para incluir una mayor flexibilidad a los sistemas multimedia. La gran diferencia
con los codec tradicionales es que, incluyen AVL (Adaptative Video Layering),
generando un trafico de salida en multiples capas donde cada capa aumenta la ca-
lidad del video recibido por el usuario. Este enfoque escalable es adecuado para
usuarios con ciertas restricciones de ancho de banda o con accesos con problemas
de congestién, ya que en este tipo de entornos, podria recibir una cantidad de capas
menor, manteniendo el servicio a pesar de tener una calidad relativamente inferior
[TP13]]. También, un usuario con mejores prestaciones puede recibir mas capas,
mejorando la calidad en funcién de los recursos que dispone. Cada capa emplea
prediccion con compensacion de movimiento e intra-prediccion [SR12]. La venta-
ja del sistema frente a los tradicionales, es que puede adaptarse a las condiciones

de la red mediante el filtrado de capas en lugar de tener que cambiar de codec. Las
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capas pueden ir en paquetes diferenciados, por lo que el filtrado solamente consiste
en filtrar determinado tipo de paquetes.

En cualquier caso, la cantidad de paquetes que este tipo de aplicaciones envia
a la red depende del tamafio del frame, y éste a su vez, depende del modelo de
codificacién utilizado y el movimiento del video. En [VDRKOS], se puede observar
una comparacién de la variabilidad del trafico de diversas secuencias de Silence of
the Lambs y Star Wars IV para tres tipos de suavizado de trafico. Por este motivo,
resulta a menudo inviable establecer un modelo de trafico, siendo preferible la

utilizacién de trazas de trafico real.

2.3.1 Ejemplos de videoconferencia

Uno de los principales ejemplos de la videoconferencia (que por cierto, sigue una
arquitectura P2P) es Skype. En [BS06], se analizan las principales funciones de
Skype como login, NAT (Network Address Translation), el establecimiento de
la llamada y el codec. Algunos estudios se centran en caracterizar ciertas capas
de la arquitectura, el comportamiento del protocolo P2P y el trafico de voz. En
[BMM™08], los autores comentan que esta aplicacién reacciona diferente ante la
pérdida de trayectoria y la congestion de la red, ademads, que Skype inunda la red
con paquetes pequefios de sefalizacion con la finalidad de mantener el servicio de
forma eficaz, sin embargo, esta prictica puede resultar costosa desde el punto de
vista de algunos dispositivos de red.

Otros estudios [CHHLO6, HHCW 10], analizan la calidad de las llamadas de
voz y la QoE (Quality of Experience), proponiendo un modelo para cuantificar el
nivel de satisfaccion de los usuarios. Algunos [CMPOS|| han propuesto mecanismos
para el control de la congetion en el trafico de VoIP de Skype.

Con respecto a la capacidad de respuesta de las llamadas de video de Skype,
los autores de [DMP11]] midieron las variaciones del ancho de banda y llegaron a
la conclusién de que el tiempo de respuesta de Skype es grande, cuando el ancho
de banda se incrementa. Sin embargo, este estudio sdlo tiene en cuenta el compor-

tamiento transitorio de Skype, y no midié sistemdticamente su comportamiento
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estacionario cuando éste es alcanzado. Ademads, los autores de [ZXH™13|] carac-
terizaron los sistemas de control de velocidad y la calidad de las video llamadas
de Skype, mostrando que Skype es robusto cuando las pérdidas de paquetes y los
retardos de propagacion son leves y puede utilizar de manera eficiente el ancho de
banda de red disponible.

Otro ejemplo de este tipo de sistemas es Vidyo, el cual es una alternativa pro-
pietaria cuya ventaja frente a otras soluciones de videoconferencia es la utilizacién
de AVL. En [FSENT14], se presenta un estudio que muestra una comparativa de
la adaptacion del tréfico a la red, para Skype y Vidyo, cuando cambian ciertos
pardmetros de la red. Las pruebas presentadas se realizaron en un entorno contro-
lado de laboratorio en el cual se varia el ancho de banda, el retardo y la pérdida de
paquetes. Los resultados muestran que Vidyo es capaz de detectar ripidamente va-
riaciones en la red y puede adaptar su trafico segin corresponda. Ante los cambios
en la red, Vidyo reacciona variando el ancho de banda generado, el tamafio de los

paquetes y el tiempo entre paquetes.

2.4 Algunos otros servicios

A continuacién, se comentan ciertos servicios multimedia que se encuentran con
un buen nivel de aceptacién entre los usuarios de Internet, y que, por sus carac-
teristicas de interactividad o de tiempo real, poseen importantes requerimientos
temporales. Dichos servicios no son objeto de estudio en el presente trabajo, sin
embargo, muestran otros escenarios en los cuales pueden ser aplicados los métodos

que se proponen en capitulos posteriores.

2.4.1 Video streaming y TV streaming

El crecimiento a nivel mundial en el acceso a Internet por parte de los usuarios
ha generado el desarrollo de diversas aplicaciones y nuevos modelos de negocio
dentro de los que se encuentran la radio y la televisién por Internet (por mencionar
algunos) [MBM™10] y [MAO06]. Este tipo de servicios basa su funcionamiento en

la transmision streaming. El streaming consiste en la distribucién de audio o video

17



2. SERVICIOS MULTIMEDIA Y SU COMPORTAMIENTO

por Internet, esta palabra hace referencia a una transmisién en forma continua, sin
interrupciones y sin la necesidad de descargas previas.

El comportamiento de este tipo de trafico estd relacionado con la configuracién
del proveedor del servicio, la seleccién de protocolos para el transporte, el control
y la compresién. En este &mbito, es comun para aplicaciones en tiempo real, el uso
de UDP para el transporte y RTP para el control de sesién en tiempo real, ademas,
en cuanto a la compresién muchos servicios utilizan MPEG-TS (MPEG Transport
Stream). También, existen estudios que han caracterizado y medido el impacto en
el trafico de la red para aplicaciones de video streaming [LGLOS|.

El trafico streaming no tiene un comportamiento uniforme, presenta rafagas
que tienen grandes diferencias en cuanto a los tiempos entre los inicios entre ellas.
Las rafagas producidas durante la transmisién presentan variaciones en la dura-
cién de las mismas, sin embargo, si se utiliza TS (Transport Stream) los paquetes
tienen un tamafio maximo entorno a 1370 bytes. Las rafagas se caracterizan por
mantener un periodo de inactividad antes del inicio de la préxima rafaga. En gene-
ral, el tamafio de los paquetes es el mismo en todos los casos, ya que cada stream
elemental tiene un tamaio fijo de 188 bytes [Rec12] y los paquetes IP deben con-
tener multiplos de éstos, por lo tanto el mayor tamafio posible si consideramos un
MTU (Maximum Transfer Unit) de 1500 bytes seria de 1370 bytes. Sin embargo,
al igual que en los sistemas de videovigilancia, resulta inviable establecer un mo-
delo de trafico, dadas las caracteristicas del trafico, siendo mejor utilizar trazas de
trafico real.

En cuanto a la percepcioén de los usuarios, mientras los servicios de video
Streaming no tienen unos requerimientos temporales excesivos y pueden sufrir re-
tardos sin un deterioro de la calidad percibida, el TV streaming es un servicio mas
sensible a los retardos debido a sus caracteristicas, como se ve por ejemplo en los

programas en vivo.

242 P2P-TV

IPTV (Internet Protocol Television) es un servicio interactivo en tiempo real que

tiene un impacto importante en el trafico de la red, ya que los requisitos de ancho
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de banda, derivados del envio de flujos unicast a cada usuario, es bastante caro
[LGLOS|. Los sistemas P2P-TV (Peer-to-Peer Television) son una técnica de difu-
sion de contenidos usando una arquitectura peer-to-peer. Estos sistemas son una
solucidn préctica a los problemas de escalabilidad de las redes IPTV, debido a que
el consumo de recursos de ancho de banda es menor, y por lo tanto disminuye su
coste [KSO8]].

Sin embargo, los sistemas P2P-TV tienen un comportamiento particular que se
debe tener en cuenta ya que generan una gran cantidad de paquetes pequefios. En
[SEQ7], se caracterizo6 el trafico de una de las aplicaciones mds populares en sis-
temas P2P-TV, en dicho estudio, los autores afirman que las aplicaciones de este
tipo, generan su propio patrén de trafico, pero tienen en comin que éste se compo-
ne de una combinacién de paquetes pequefios y paquetes de gran tamafio, adem4s,
que los de menor tamaiio corresponden a paquetes de seflalizacion, mientras que
los grandes a paquetes de video.

Una aplicacion de este tipo de servicios es SopCast, la cual utiliza UDP como
protocolo de transporte. Esta aplicacion tiene un overhead bastante alto, ya que,
cerca del 60 % de los paquetes que generan son de sefializacion y solo el 40 %
corresponde a datos de video [FLK™08]. El comportamiento del tréfico de un peer
se caracterizé en [QRSRM™ 13|, descubriendo que un cliente SopCast envia un
paquete UDP de confirmacion por cada paquete de video recibido, generando una
cantidad considerable de paquetes pequeios en el enlace ascendente del cliente,
ademds, el flujo de paquetes de confirmacién influye negativamente en el trafico
de video que dicho peer envia hacia otros, ya que ambos flujos competirdn en el
enlace de subida.

De la misma manera que en los casos anteriores, es recomendable utilizar tra-

zas de trafico real, en vez de un modelo de trafico.
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La calidad nunca es un accidente; siem-
pre es el resultado de un esfuerzo de la

inteligencia.

John Ruskin

Calidad de servicio

La redes IP fueron disefiadas en un contexto donde las aplicaciones eran re-
lativamente tolerantes a los retardos, a las posibles pérdidas de paquetes, y a los
enlaces de modesta capacidad y con baja demanda de trafico [StaO4]]. Sin embar-
go, en los tltimos afos, estas redes se han desplegado ampliamente por todo el
mundo, dando paso a una gran cantidad de nuevos tipos de servicios, asi como a
un aumento importante en la demanda del tréfico por parte de los usuarios.

Muchos de los servicios que se utilizan en la actualidad, son en tiempo real
o tienen requerimientos de cierta interactividad. En general estos servicios son
muy sensibles a los retardos, ya que en algunos casos, puede que no tenga sentido
procesar un paquete de datos si el retardo es muy grande, como sucede en los
servicios interactivos (por ejemplo, en video juegos online).

La congestion es otro factor que puede comprometer la calidad de un servicio,
debido a que los buffer de los nodos de la red pueden descartar paquetes que no
pueden procesar, y por lo tanto, generar pérdida de paquetes, degradando la calidad
de servicios como la voz.

Para hacer frente a esta situacion no basta con incrementar la capacidad de una
red. En muchos casos se hace necesario la implementacién de mecanismos que
gestionen el trafico y controlen la congestion. Para satisfacer estas necesidades, la
IETF (Internet Engineering Task Force) estd desarrollado un conjunto de estdnda-
res bajo el marco general de ISA (Integrated Service Architecture) [BCS94]. Los

servicios integrados o también llamados IntServ pretenden gestionar los recursos
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necesarios para garantizar la QoS, realizando una reserva extremo a extremo de
recursos en los elementos que conforman la red.

La IETF también ha desarrollado otra serie de estdndares denominados servi-
cios diferenciados o DiffServ que proporcionan un método que busca garantizar
la calidad de servicio [BBCT98] de una manera mds simple y de bajo coste. El
modelo de servicios diferenciados analiza flujos de datos en vez de reservas de
recursos. Para realizar un tratamiento diferenciado de la calidad de servicio, los
paquetes IP son etiquetados utilizando el campo ToS (Type of Service) de la ca-
becera IPv4 [Pos81a]] o TC (Traffic Class) en IPv6 [DHO98]]. Esto significa que la
negociacion serd realizada para todo el trifico de una red, ya sea un ISP (Internet
Service Provider) o una empresa. A dichas negociaciones se les llama SLA (Servi-
ce Level Agreement). Este tipo de acuerdos especifican qué clases de trafico seran
provistos y qué garantias se dardn a cada flujo de tréfico.

Sin embargo, independientemente de la manera de gestionar la QoS, los pardme-
tros de red suelen ser los mismos y el efecto que éstos provocan varia en funcién
del tipo de servicio ya que algunos toleran en cierta medida la pérdida de paquetes

y otros son muy sensibles al retardo y el jitter.

3.1 Parametros objetivos de QoS

La percepcion que tienen los usuarios de la QoS de un servicio en tiempo real (por
ejemplo, la voz o el video), esta relacionada con ciertos pardmetros objetivos de la

red, como lo son el retardo, el jitter y la pérdida de paquetes.

3.1.1 Retardo

El retardo es un pardmetro critico para ciertas aplicaciones y servicios en tiempo
real; es también un factor de importancia en el disefio de las redes y en ocasiones
es utilizado como una medida del rendimiento de una red. Puede definirse como el
tiempo que necesita un dato para viajar a través de la red desde un nodo a otro. El

retardo depende de muchos factores; entre los cuales se pueden mencionar [[ParQ5]:

e El sistema de codificacion.
e [a paquetizacion.
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e La codificacién del canal.
e El retardo del paquete en los buffer.

e El retardo de propagacion.

En redes de paquetes es comtin utilizar el término OWD (One-Way Delay) para
referirse al retardo en un sentido de la comunicacién (de fuente a destino), ademas
se utiliza RTT (Round-Trip Time) para designar al tiempo de ida y vuelta de un
paquete.

El retardo puede tener un impacto importante en la calidad percibida por un
usuario, ya que en niveles altos puede ocasionar problemas de comunicacién para
servicios interactivos. Por ejemplo, si un teléfono IP o gateway VoIP se conecta a
través de una linea de baja velocidad donde el retardo puede ser significativo, se

puede percibir eco o incluso problemas de interaccién en la comunicacion.

3.1.2 Jitter

Usualmente, los servicios en tiempo real requieren que los tiempos de llegada en-
tre los paquetes sean constantes, de tal manera que puedan ser reproducidos por
la aplicacion en el tiempo correspondiente, como sucede con el trafico de VoIP o
videoconferencia. Sin embargo, las redes introducen retardos a los paquetes que
difieren en su magnitud. Esta fluctuacién de la magnitud del retardo se denomina
jitter y se define como la variacién méxima de retardo que experimentan los pa-
quetes en una sola sesién [Sta04]]. Uno de los principales factores que causan el
Jjitter es la variacion del retardo en los buffer de los nodos de la red.

Para mitigar el efecto del jitter, algunas aplicaciones introducen un buffer, tam-
bién llamado de-jitter buffer [INMNAOQG], el cual tiene la funcién de retardar lige-
ramente los paquetes para poder entregarlos a una velocidad constante al software
que genera la sefial de salida, por ejemplo audio o video.

El jitter es un factor critico para algunas aplicaciones en tiempo real, ya que
cuanto mayor sea la variacion del retardo que éstas permitan, mas grande serd el
retardo real en la entrega de los datos, y por lo tanto, mayor serd el tamafio del

buffer de de-jitter que se necesitard en la recepcion.
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3.1.3 Pérdida de paquetes

La pérdida de paquetes es uno de los principales problemas a los que se enfren-
tan las redes de comunicaciones. Se dice que hay pérdida de paquetes cuando un
paquete no ha podido llegar a su destino. Este problema se puede presentar por
diversos motivos, algunos de ellos relacionados con la degradacién de la sefial en
el medio de comunicacién, problemas en el hardware o driver. También se da el
caso en el que los paquetes son descartados por politicas especificas de gestion de
trafico, con la intencién de mantener cierto rendimiento de la red. Un ejemplo de
esto es el descarte de paquetes en los buffer de los nodos de la red, el cual puede
darse en periodos de congestion. La pérdida de paquetes también puede darse por
el buffer de de-jitter, ya que, cuando un paquete llega demasiado tarde para ser
reproducido por la aplicacion es desechado y para efectos practicos es como si no
hubiera llegado.

El protocolo TCP posee mecanismos para solicitar la retransmisién de un pa-
quete que no ha llegado a su destino [Pos81b]], pero ésto conlleva un aumento del
retardo en la red y no todos los servicios pueden ser capaces de tolerarlo. Ademais,
es necesario tener en cuenta que una gran parte de los servicios en tiempo real

utilizan UDP como protocolo de transporte.

3.2 Medidas objetivas y subjetivas de QoS

En las redes de telecomunicaciones, la calidad es uno de los aspectos de medicién
que tiene un alto nivel de importancia. Por lo tanto, la capacidad de una monitori-
zacion continua de la calidad es una prioridad para mantener la satisfaccién de los
usuarios de un determinado servicio.

El método mas fiable de obtener una medida veraz de la percepcién de un
usuario con respecto a la calidad de un servicio es desarrollar adecuadamente un
test basandose en ciertos criterios de satisfaccion y aplicarlo a los usuarios para
obtener una medida subjetiva de la calidad percibida por él [MP09]. No obstante,
este tipo de medicidn es lenta y su coste puede llegar a ser muy elevado, haciéndolo

inadecuado para la monitorizacion en tiempo real.
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Como alternativa, existen diversos modelos de medidas objetivas de la calidad,
que proporcionan una evaluacién automatica de los sistemas de comunicacion sin
la necesidad de la intervencion de los usuarios. Estas medias objetivas utilizan
modelos matemadticos para determinar los niveles de calidad y pueden ser facil-
mente computarizados. Por lo general, se basan en la medida de los pardmetros de
QoS presentados en el apartado anterior (retardo, jitter y pérdidas). Debido a la
naturaleza heterogénea del trafico de los distintos servicio que transporta una red,
se puede decir, que es necesario un modelo diferente por cada tipo de servicio o
aplicacion.

A continuacion se comentan dos ejemplos de servicios que requieren modelos

diferentes, explicando cémo se realizan las medidas de los mismos.

3.2.1 Medidas de calidad en voz

En términos de voz, la calidad se refiere a la claridad con que una persona percibe
la voz en una comunicacién. La medicion de la calidad de voz resulta, a menudo,

muy ttil en la evaluacidn de la gestion de los servicios de una red telefénica.

3.2.1.1 El método fiable

El MOS (Mean Opinion Score) es una medida subjetiva que se utiliza cuando es
necesario valorar los efectos subjetivos en la calidad de la voz, por ejemplo, cuando
se incluye algtin nuevo equipo de transmision o se realizan modificaciones en las
caracteristicas de la transmisién de una red telefénica. Los métodos para obtener
evaluaciones subjetivas de los sistemas y componentes de transmisién se encuen-
tran estandarizados por la ITU (International Telecommunication Union). E1 MOS
estd definido en la recomendacién P. 800 [Rec96], en la cual cada percepcién de

los usuarios se clasifica en una escala subjetiva como se muestra en la Figura[3.1

3.2.1.2 La alternativa

El E-model ofrece una alternativa al MOS y consiste en otra recomendacion de
la ITU-T [Recl14], la cual se usa como instrumento para estimar un posible nivel

de calidad en funcién de distintos pardmetros de QoS medidos de forma objetiva
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Figura 3.1: Escala de calidad segin ITU-T.

(retardo, pérdidas, etc.), proporcionando un medio para estimar el MOS [[CRO1].
En general, se puede decir que el E-model consiste en medir el MOS en un entorno
controlando los pardmetros de QoS, de tal forma que sepamos qué es lo que diria

un usuario medio acerca de la calidad percibida en determinadas condiciones.

3.2.2 Medida de calidad en juegos online

En [WKvVAOQ6], los autores propusieron un método, para medir la calidad extremo
a extremo, que permite cuantificar la calidad percibida de juegos online interacti-
vos. La metodologia se expone utilizando un juego llamado Quake 1V, el cual es
del tipo FPS (First Person Shooter) y con gran aceptacion a nivel mundial.

El método se denomina G-model (por su similitud con el E-model) y se llevé a
cabo mediante una serie de experimentos subjetivos para cuantificar el impacto de
los pardmetros de la red, en la calidad percibida por los usuarios. Las pruebas se
realizaron en una red Gigabit con un servidor y 6 clientes con excelentes pres-
taciones de hardware para gréaficos con el fin de minimizar los posibles errores.
Ademéds, entre los enlaces de los clientes al servidor se introducen retardo, jitter y
pérdida de paquetes mediante Netem (Network Emulator), el cual forma parte del
kernel de Linux en las distribuciones actuales. Las pruebas realizadas demuestran
que el G-model permite predecir un MOS o calificacion de calidad basando en va-

lores medidos de retardo y jitter con una correlacion muy alta (R = 0,98) con los
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datos subjetivos.

3.3 Disponibilidad

En términos generales, la disponibilidad se refiere a cudnto tiempo un dispositi-
vo o sistema estd operativo respecto del tiempo total que se hubiese deseado que
funcionase. Por otro lado, es necesario relacionar el ancho de banda con la calidad
obtenida en un determinado servicio y para ello se utiliza el concepto de disponibi-
lidad. Se puede decir que cuanto mayor sea el ancho de banda mas disponibilidad
se puede tener.

En las redes de paquetes, el término ancho de banda a menudo se utiliza para
caracterizar la cantidad de datos que una red puede transferir por unidad de tiem-
po. La estimacién del ancho de banda es un parametro de interés cuando se desea
optimizar el rendimiento de transporte de extremo a extremo, por ejemplo, en el
enrutamiento de una red o la distribucién de contenidos en sistemas P2P. Ademas,
esta estimacidn es importante para el soporte de la ingenieria de trafico y la plani-
ficacion de la capacidad de la red.

Existen varias métricas relacionadas con el ancho de banda (capacidad y an-
cho de banda disponible). En la actualidad, existen herramientas de estimacion de
ancho de banda que emplean diversas estrategias para medir estos pardmetros. A
lo largo de este capitulo se presentan algunas de estas técnicas, asi como, herra-

mientas de medicién de los pardmetros mencionados.

3.3.1 Métricas relacionadas con el ancho de banda

3.3.1.1 Capacidad

La capacidad de un enlace se define como la cantidad maxima de informacién en
bits que se puede enviar en un segundo. Es muy comiin que en un enlace (a nivel
de capa 2) sea posible transmitir a una tasa de bit constante, la cual estd limitada
por la tecnologia de la red, que marca el ancho de banda permitido en el medio
de propagacién y también por las limitaciones del hardware en los dispositivos
transmisores y receptores. Por ejemplo, esta tasa es de 10 Mbps para Ethernet

10BaseT, de 1,544 Mbps paraun T'1 o de 2,048 Mbps paraun E'1. Sin embargo,
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para enlaces inaldmbricos esto no es cierto, ya que algunas tecnologias de capa 2 no
trabajan con tasas de transmision constante [ieel2], como sucede en los sistemas
inalambricos 802.11, los cuales conmutan la tasa en funcién de las caracteristicas
del medio y la tasa de error.

A nivel IP, la capacidad que se pueden alcanzar es inferior debido al proceso
de encapsulado. Para explicar este fendmeno, se supondrd un enlace con una capa-
cidad a nivel de capa 2, C'1,,, y un encabezado de capa 2, H,,, entonces el tiempo

i1, necesario para transmitir un paquete IP de tamafio L, es:

_ Lp, + Hps + Hi,

o (3.1)

U,

Por lo tanto, la capacidad en la capa 3, Cr,, es:

Lps+ Hrp,

tr,

Lp,+Hp,
Lps+Hp, + Hg,

Cr,
c Lp,+Hrp,
L vH, +H
Ls Ls Lo
1

o o
Ly, + Hr,

Cp, =

3.2)
1+

Nétese que la capacidad IP descrita en la ecuacién [3.2] depende de la relacién
entre los tamaiios del encabezado (de capa 2) y el paquete IP (con su respectivo
encabezado de capa 3). Como el uso del protocolo IP estd tan generalizado y con
la finalidad de uniformizar el término independientemente de la tecnologia, para
efectos del presente trabajo, se va a definir la capacidad de extremo a extremo
como la mixima tasa de transferencia posible medida a nivel IP. Desde el punto de
vista de un camino de red, la capacidad estd limitada por el enlace con la minima

capacidad en dicho camino, a este enlace se le conoce como narrow link.
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Ejemplo (La capacidad).

Si un paquete de 150 bytes (incluyendo la cabecera IP) se transmite entre
dos nodos adyacentes en un enlace Ethernet 10Basel’ con una Cr,, de
10 Mbps, el cual tiene un encabezado, Hy,, de 38 bytes, la capacidad
IP, C',, es de 7,97 Mbps, mientras que si el paquete tiene un tamafio de
1500 bytes, la capacidad seria de 9,75 M bps.

3.3.1.2 Ancho de banda disponible

El ancho de banda disponible es un término relacionado al ancho de banda que no
se utiliza o que queda libre en un enlace durante un determinado periodo. Como
se menciond en el apartado anterior, la capacidad de un enlace depende de las
caracteristicas de la capa de transmision de una determinada tecnologia y el medio
de propagacién. Sin embargo, el ancho de banda disponible esta ligado a la carga
de trafico y su comportamiento en un determinado enlace, y usualmente es una
métrica que varia en funcién del tiempo [PDMCO3|] y el comportamiento de las
aplicaciones que comparten el enlace.

Esta métrica puede ser influenciada por diversos factores, entre los que se des-
tacan, el trafico compuesto por la combinacién de aplicaciones que utilizan TCP
y UDP cuando éstas comparten un mismo enlace. La implementacién de los me-
canismos de control de congestién que se incluyen en la recomendacién del RFC
3782 [MAOI1]], incluida cada variante de TCP (como, Tahoe, Reno, New Reno
[FHGO4], SACK [MMFRO96], etc.) que permite alcanzar un nivel diferente de
throughput. Por otro lado, aspectos como el tamafio de las tramas, el comporta-
miento y tamafio de los buffer en los extremos de la red, la capacidad y la carga
del enlace, asi como el nimero de conexiones que compiten en un mismo enlace
también influyen para el cdlculo de ancho de banda disponible.

Por este motivo, las aplicaciones con estrictos requerimientos de QoS usual-
mente deben adaptarse a las variaciones del ancho de banda disponible, y por lo
tanto, necesitan medirlo con relativa rapidez ya que puede variar drasticamente a

lo largo del dia en funcién de la carga de la red.
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3.3.2 Técnicas de estimacion del ancho de banda

En [Bel92] y [Jac97|] se proponen las primeras herramientas para la estimacién
VPS (Variable Packet Size). Ademas, se encuentra una gran cantidad de técnicas
para la estimacién del ancho de banda como: PPTD (Packet Pair/Train Dispersion)
[Bol93LICC96l], SLoPS (Self-Loading Periodic Streams) [JDO3|] y TOPP (Trains Of
Packet Pairs) [MBGOO, MBG]]. Pero en la actualidad, estas técnicas son conocidas
como ABBET y la mayoria de ellas se clasifican en dos grandes tendencias: PGM

(Probe Gap Model) y PRM (Probe Rate Model).

3.3.2.1 Probe Gap Model (PGM)

Este tipo de métodos se caracterizan por ser rapidos y faciles de implementar. Uti-
lizan el muestreo de paquetes para observar la dispersion de los tiempos entre ellos
y asi estimar un ancho de banda disponible. Este tipo de técnicas tiene la desventaja
que los resultados no son muy precisos en entornos con multiples saltos [LDS06],
ademds, asumen que solo existe un cuello de botella de extremo a extremo.

En [SKKO3], se presenta una herramienta simple y ligera para la medicién
del ancho de banda disponible, sin embargo los autores afirman que necesita ser
mejorada en relacién con la precision a la hora de realizar las estimaciones y que

no se pueden realizar mediciones en el mismo equipo donde se estd ejecutando.

3.3.2.2 Probe Rate Model (PRM)

Los PRM difieren de los PGM en que son herramientas intrusivas, hacen uso de
sondas de prueba que inducen un estado de congestién en la red para poder realizar
medidas o estimaciones [RRBT03]]. Las estimaciones se realizan enviando trafico
de prueba, si este se envia a una tasa menor que el ancho de banda disponible, la
tasa de prueba corresponde a la tasa de salida en el otro extremo de la red, por
el contrario si la tasa de prueba es mayor, los paquetes se encolan en los buffer
intermedios generando retardos y tasas de salida menores. Estos métodos presen-
tan mayor precision que los PGM pero el tiempo necesario para la estimacion y la

intrusion son sus principales desventajas.
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En [GRT10]], se presenta una herramienta denominada Assolo, la cual funciona
basada en los principios comentados anteriormente. Su principal ventaja es que se
ejecuta en un sistema operativo en tiempo real, lo cual aumenta la estabilidad de

las estimaciones y permite probar varias tasas con un solo flujo de paquetes.

3.3.3 Medidas de disponibilidad

En el 4&mbito empresarial, muchas veces es necesario medir o estimar la cantidad de
conexiones que se pueden establecer sin pérdidas de datos, en un enlace con cierto
ancho de banda disponible y para un servicio determinado. Esto es equivalente a
medir o calcular el ndmero de servidores disponibles en un determinado sistema,
con lo que puede calcularse la probabilidad de bloqueo del sistema y utilizarse
como parametro de calidad relacionado con la disponibilidad del servicio. Con
esta informacion las empresas pueden estimar el efecto de incorporar un nuevo
servicio en la red teniendo en cuenta el nimero de servidores necesarios para dicho
servicio y los efectos producidos por su trafico correspondiente, o bien, valorar la
posibilidad de un incremento del ancho de banda en un enlace, para poder disponer
de un nimero de servidores tal que la disponibilidad del servicio sea aceptable. En
estos casos, es necesario estimar cudnto trfico requiere la disponibilidad de un
nuevo servidor. Dicha estimacién se realiza en funcién de la tecnologia de la red,
ya que depende de aspectos como el protocolo de acceso al medio, el tamafio de la
trama y los encabezados utilizados por un determinado servicio.

Se puede poner como ejemplo la telefonia IP que es una de las crecientes so-
luciones utilizadas para mitigar los costes de la telefonia tradicional y donde la
disponibilidad es fundamental. Sin embargo, en muchos casos las soluciones li-
bres o propietarias carecen de mecanismos adecuados para proporcionar la QoS
necesaria. Esto sucede porque no siempre se puede disponer de los servidores ne-
cesarios dado que a mayor nimero de servidores, mayor trafico en la red, factor que
puede disminuir la calidad. En [RMNT™10], los autores estiman diferentes pardme-
tros de calidad en la implementacién de un sistema CAC (Call Admission Control)
en un entorno virtualizado. Los resultados sugieren que el aumento en el nime-

ro de llamadas de voz repercute negativamente en la pérdida de paquetes de otras
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aplicaciones que comparten la red.

En [SMFNT11al, se presenta un esquema de multiplexién de paquetes VoIP
para diferentes politicas de buffer. La multiplexion consiste en incluir en un mis-
mo paquete, los paquetes de diferentes flujos de llamadas IP. Los autores afirman
que dicho esquema reduce el ancho de banda, lo que permite més servidores, pe-
ro introduce nuevos retardos debido a la retencién y al procesamiento en ambos
extremos de la comunicacién lo que disminuye la calidad.

En general, un andlisis similar puede realizarse para el resto de servicios ana-
lizados en la presente tesis, dado que las probabilidades de bloqueo y por lo tanto
la disponibilidad del servicio es un parametro que puede utilizarse indistintamente

en diferentes servicios.
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Cada uno tiene el maximo de memoria
para lo que le interesa y el minimo para

lo que no le interesa.

Arthur Schopenhauer

Buffer

Internet puede definirse como un conjunto descentralizado de redes de comu-
nicacién, por esto, la arquitectura es bastante heterogénea. Los diferentes nodos
en la red difieren en cuanto a su capacidad de procesamiento, memoria y ancho de
banda. Ademds, las velocidades de entrada y salida de un router pueden tener gran-
des diferencias dependiendo de la tecnologia o los accesos utilizados, por ejemplo,
las redes Ethernet tienen tasas de 10, 100 y 1000 M bps, una red WiFi, puede te-
ner una velocidad desde 2 hasta 54 Mbps para 802.11g o hasta 300 Mbps para
802.11n. Por otro lado, las tecnologias asimétricas de acceso como cable médem
y ADSL (Asymmetric Digital Subscriber Line) presentan diferencias en las tasas
de subida y bajada, por lo que la relacién entre las velocidades de entrada y salida
de los router también depende de la direccidn del flujo de informacién. Dicha re-
lacion de velocidades, también se presenta en la interconexion de grandes ISP o en
IXP (Internet eXchange Point) con tasas mayores, incluso en redes méviles donde
los recursos de este tipo son todavia més escasos cuando la cantidad de usuarios
de una celda es muy grande.

Estas diferencias entre las velocidad de entrada y de salida producen cuellos de
botella donde puede ocurrir la pérdida de paquetes. Los router utilizan buffer para
reducir las pérdidas de paquetes absorbiéndolos cuando éstos no pueden ser reen-
viados en ese preciso instante, también, se utilizan como instrumentos que ayudan

a mantener los enlaces con un alto grado de utilizacion en casos de congestion.
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4.1 Dimensionado

Desde 1994, en [VS94]] se propuso la denominada rule of thumb o también llamada
BDP (Bandwidth Delay Product), la cual fue aceptada por muchos investigadores
durante varios afios, con el fin de determinar el tamafio de los buffer en los nodos
de una red. Esta regla, se describe en la ecuacion 4.1} la cual define el tamario del
buffer, B, como el producto del ancho de banda del enlace, C, por el retardo de ida
y vuelta, RT'T'. La ecuacion[4.1] se obtuvo utilizando 8 flujos TCP en un enlace de
40 Mbps, que en la actualidad no son datos representativos del trafico en una red.
Por este motivo, hoy en dia no resulta un método factible debido al aumento de
la cantidad de memoria necesaria con anchos de banda mds grandes, por ejemplo,
con una capacidad de 40 Gbps, y un RT'T de 250 ms, se obtendria un tamafio
del buffer de 1,25 Gbytes que es un tamafio muy grande, ademads, no se tuvo en

cuenta el caso de flujos con RT'T diferentes.

B=CxRIT @.1)

En 2004, esta regla fue puesta en duda, por el llamado Stanford model |[AKMO04]
o también denominado small buffer [VSTQ9], que reduce el tamafio del buffer, di-
vidiéndolo por la raiz cuadrada del niimero N de flujos TCP, como se muestra en
la ecuacion f.2] Esto se debe a que la ausencia de sincronizacion entre los flujos
permite realizar una aproximacién. Este nuevo modelo se realiza bajo el supuesto
de que la duracidn de los flujos es larga y el nimero de flujos es lo suficientemente
grande como para considerarlos asincronos e independientes. Usando esta aproxi-
macioén, un router que gestione 10,000 flujos solamente necesitaria 12,5 Mbytes

de tamaio de buffer.

B_C’XRTT
VN

Debido al modelo propuesto por [AKMO4] se generd una serie de investiga-

4.2)

ciones en este dmbito. En [EGG™05]| se propuso la utilizacién de buffer todavia
mads pequefios, denominados tiny buffer, que consideran que un tamafio de entre

20 y 50 paquetes (que equivale a algunas decenas de K bytes) es suficiente como
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para alcanzar una utilizacién del enlace de entre el 80 % y el 90 %. Esto, basado en
el hecho que los flujos no estdn sincronizados y el trdfico no presenta rafagas. Sin
embargo, muchos de los flujos IP en tiempo real cominmente tienen un comporta-
miento de rafagas como por ejemplo el streaming de video, ésto deja un elemento
de incertidumbre en cuanto a los modelos de dimensionado de buffer.

Por otro lado, son poco los trabajos que consideran servicios de tiempo real,
probablemente por el hecho de que gran parte del trifico de Internet es TCP, pero
hoy en dia, los servicios interactivos y aplicaciones multimedia tienen una deman-
da cada vez m4s grande [MBM™10]. En [VSO08]] y [VSR09] se ha considerado un
tradfico combinado de TCP y UDP utilizando buffer pequefios, descubriendo una
region anémala, en la que las pérdidas de paquetes de UDP crecen con el aumento
del tamafio del buffer mientras que el throughput de TCP se mantiene.

En [DDO06] se presentd una simulacién mediante NS-2 (Network Simulator 2),
basada en una topologia en arbol con 18 nodos y enlaces con una capacidad de
50 Mbps, que muestra las variaciones de la pérdida de paquetes en funcién del
tamafio de los buffer para diferentes politicas de trafico con la finalidad de mejorar
el Stanford model.

En general, un buffer es un espacio de memoria en el cual se pueden almacenar
un determinado nimero de paquetes. Entonces, la cantidad de paquetes que se
pueden almacenar en un buffer depende del tamafio, tanto de la memoria como del
paquete. Por este motivo, algunos investigadores y fabricantes definen los buffer
en términos de bytes, mientras que otros, lo hacen en paquetes como se puede

observar en [SBGWOS]].

4.2 Disciplinas de gestion de colas

A medida que un sistema se congestiona, el retardo del servicio en el sistema au-
menta, en estos casos, la probabilidad de tener un deterioro en la calidad, puede
llegar a ser inaceptable para ciertos servicios con estrictos requerimientos de QoS.
Por esta razén, la relacién entre la congestién y el retardo es esencial para el di-

seflo de algoritmos de control de congestion eficaces [Adal3]. Las disciplinas de
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gestién de colas son herramientas que administran flujos de datos mediante deter-
minadas politicas. Los sistemas operativos actuales, tanto de host como de router,
implementan diversas técnicas para la gestioén de los buffer de las interfaces de red,
estas técnicas pueden ser clasificadas como disciplinas de colas basadas en clases
CBQ (Class Based Queueing) o colas de prioridad PQ (Priority Queueing).

Los buffer de tipo drop-tail son un ejemplo muy utilizado de colas PQ. Estos
elementos encolan un paquete o byte si la cantidad de paquetes o bytes es menor
que el tamafio maximo del buffer, de lo contrario el paquete o byte es descartado.
Un ejemplo de este tipo son los buffer FIFO, en los cuales, el orden en que se
almacena la informacién estd asociado al orden de llegada de los datos, es decir,
el primer dato en llegar, serd el primero en ser transmitido en el momento que
el router tenga la capacidad de hacerlo. El tamafio de este tipo de cola puede ser
definido en nimero de paquetes o en bytes.

Un buffer PQ puede tener diversas colas donde los paquetes se van almacenan-
do, cada cola tiene una prioridad diferente en funcién de determinadas politicas, las
colas de menor prioridad podran enviar paquetes solo si, las colas de mayor prio-
ridad estdn vacias. Un ejemplo de este tipo de buffer es FIFO-fast, el cual es un
tipo de cola que puede ser configurada en cualquier interfaz de red en los sistemas
operativos Linux [Hub12]]. Este buffer se compone de tres colas FIFO con distintas
prioridades, donde la maxima prioridad la tiene la cola 0 y la minima prioridad la
cola 2. Los paquetes encolados en la 0 seran los primeros en ser procesados, los de
la 1 seran procesados cuando no haya paquetes en la 0 y los paquetes asignados a
la 2 serdn procesados cuando no haya paquetes en las colas 0 ni 1. La asignacién
de un determinado paquete a una cola especifica se realiza por medio del campo
TOS (Type of Service) de la cabecera IP.

Las colas de tipo drop-tail tienden a penalizar los traficos a rafagas y a causar
sincronizacién global en flujos TCP debido a que los nodos reducirdn, al mismo
tiempo, la tasa de transmision cuando se presenta la pérdida de paquetes. A pesar
de esto, los drop-tail FIFO abarcan una gran parte de las colas utilizadas en Internet
debido a que son muy ficiles de implementar [RRQO4], sin embargo, agravan las
limitaciones de los esquemas de control de congestién de los terminales, como

sucede en TCP.
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También, existen disciplinas de colas activas AQM que suelen evitar este tipo
de problemas, ya que descartan o marcan los paquetes para ser descartados proba-
bilisticamente, antes de que la cola esté llena. La primera propuesta completa de
AQM fue RED [EJ93]], el cual fue desarrollado para TCP mediante el reemplazo
de la colas drop-tail. Los principales objetivos de RED fueron detectar la conges-
tién cuando ésta se estd iniciando, lograr una equidad entre los flujos a rafagas que
tienen comportamientos diferentes, controlar la latencia, la sincronizacién global
[MGTO0Q], reducir al minimo la pérdida de paquetes y proporcionar altos niveles
de utilizacién del enlace.

Existen una gran cantidad de implementaciones diferentes de RED [RRQO3],
pero en general, se puede decir que se comporta como un buffer FIFO cuando la
cantidad de paquetes es menor a cierto umbral, por lo tanto, si el buffer esta ca-
si vacio o por debajo de dicho umbral, se aceptan todos los paquetes entrantes.
Cuando el tamafio de la cola crece por encima del umbral, la probabilidad de que
un paquete sea descartado también crece. Cuando la ocupacion del buffer supera
el umbral, los paquetes son descartados o marcados probabilisticamente. Cuando
el buffer estd lleno, la probabilidad ha alcanzado el valor de 1 y todos los paquetes
entrantes se eliminan.

El principal problema de esta técnica es la dificultad del ajuste 6ptimo de sus
pardmetros para un adecuado funcionamiento [HMTGO1b, HMTGO1a] ya que es
muy sensible a las condiciones de la red. Otro problema, es que utiliza la longitud
de la cola como una medida de su rendimiento y como un indicador de congestion,
produciendo un deterioro en el throughput y el retardo con el aumento del trafico
[RCO4], debido a que se obtendra una alta tasa de pérdidas y un retardo grande
cuando hay congestion.

Por otra parte, cuando los buffer de los nodos de la red se encuentran llenos,
las redes de conmutacién de paquetes pueden causar valores muy elevados de la-
tencia y el jitter, deteriorando el rendimiento global de la red. A este fendmeno se
le conoce como bufferbloat y su efecto es mas pronunciado cuando los buffer son
mads grandes. Sin embargo, existen diversas técnicas de AQM o variantes de RED,
las cuales son capaces de mantener la longitud de la cola mds pequeiia, incluso

algoritmos de planificacion de la QoS, que previenen el bufferbloat y reducen la

37



4. BUFFER

latencia. Sin embargo, estas implementaciones de buffer requieren mayor procesa-
miento y consumo de recursos para identificar tipos de tréfico, realizar mediciones
de parametros como RTT o contar flujos, ademds, mas memoria para gestionar di-
ferentes colas. Por esto, en los router de acceso no es comtin que se implementen
este tipo de técnicas.

Se podria seguir citando una gran cantidad de estudios relacionados a técnicas
de gestion de trafico o algoritmos de planificacién de colas, sin embargo, estos te-
mas no son objeto de estudio en la presente tesis. Este tipo de técnicas ayudan a
mantener cierto nivel de QoS cuando la utilizacién del enlace es alta y usualmente
se implementan en router de gama alta debido al consumo de recursos. El presente
estudio se enfoca en los problemas de congestién cuando la utilizacién de los enla-
ces es media, valorando la influencia de los buffer FIFO (sencillos de implementar
y presentes en la mayoria de equipos comerciales de acceso de gama media-baja)

en la QoS para servicios especificos.

4.3 El rol del buffer en la QoS

En la actualidad existe un gran nimero de usuarios de servicios multimedia que
generan una cantidad de tréfico significativa en Internet [HYCO04, [ESOS] y la ex-
pectativa de crecimiento en el uso de aplicaciones multimedia indica que esta ten-
dencia se incrementaria en los proximos afios. Los servicios multimedia como la
videoconferencia, la videovigilancia, la P2P-TV o los juegos online alcanzan ni-
veles de trafico considerables para los ISP [SKRO7]. Esta carga de trafico se puede
considerar relativamente alta y se combina con el hecho de que este tipo de trafico
presenta caracteristicas de comportamiento diferentes en comparacién con otros
servicios como WWW, e-mail o FTP.

Al mismo tiempo el trafico generado por cada servicio depende de la natura-
leza de la informacién que se transporta y de su tamafio. Como se ha comentado
en el capitulo [2] algunas de las aplicaciones multimedia generan trafico a rafa-
gas cuando mucha informacién tiene que ser transmitida en un tiempo muy corto.
Estas rdfagas pueden congestionar los dispositivos de red si la cantidad de paque-

tes es significativa con respecto al tamafio del buffer de los dispositivos. Por otro
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lado, algunas aplicaciones trabajan para generar trafico alisado [VG13|], con el ob-
jetivo de proveer un cierto nivel de QoS y una mejor experiencia al usuario sin
ser perjudicial para la red, pero con el coste de un incremento en la capacidad de
procesamiento.

El tamafio de los paquetes generados por estas aplicaciones puede variar entre
los diferentes servicios de Internet, mientras algunos generan paquetes de tamafios
pequefios que alcanzan unas pocas decenas de bytes (por ejemplo VoIP) otros
usan paquetes de mayor tamafio (por ejemplo videoconferencia). Sin embargo, el
tamafio del buffer y el ancho de banda disponible para soportar dichos servicios
se mantienen en los mismos valores, por esto algunos enlaces de acceso podrian

presentar problemas de congestion.

4.3.1 El desbordamiento del buffer con baja utilizacion del enlace

Los buffer pueden entrar en congestiéon por dos motivos principales: cuando la tasa
de entrada es mayor a la tasa de salida, es decir el ancho de banda se agota y la
utilizacién del enlace es alta, o bien, por problemas de dimensionado en la imple-
mentacion de los dispositivos de red. Como se puede observar en la Figura 4.1} el
tiempo que se requiere para congestionar un buffer esta relacionado a la tasa de lle-
nado, la cual estd dada por la relacion de las tasas de entrada y salida [SENSCI12].
Se puede definir R;;, y Ryt como las tasas de entrada y salida respectivamente,
ademads, se define Ry;; como la tasa en la cual el buffer se llena cuando R, es
mds grande que Royt (Rpin = Rin — Rout)-

Entonces, cuando un tréfico a rdfagas es generado en la red, la tasa de llenado
del buffer es muy alta, y en esos momentos, se puede dar una pérdida de paquetes,
esto puede producirse incluso cuando la utilizacién del enlace es media o baja.
Este fendmeno se puede presentar porque la longitud de la rafaga es cercana al
tamafio del buffer, ya que éste puede entrar en congestionamiento mas facilmente,
también puede darse, cuando la longitud de la rafaga es mayor que el tamafio del
buffer, en cuyo caso, la pérdida de paquetes serd mucho mds probable.

Es cierto que muchas aplicaciones trabajan para generar un trafico suaviza-

do, pero el trafico global de Internet tiene un comportamiento a rdfagas en todas
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Figura 4.1: Principales caracteristicas de los buffer.

las escalas [JDOS]. Para estos casos, seria ttil estudiar la generacién de trafico, y
analizar como afecta el suavizado de trafico de ciertas aplicaciones.

En algunos escenarios, cuando se presentan problemas de congestiéon de la
red, una practica comun puede ser aumentar el ancho de banda en la red local.
Por esta razén, muchas companias cambian sus dispositivos de red interna (por
ejemplo, cambiando de una velocidad menor a una mayor) tratando de resolver
los problemas de congestion. Pero, si R,,; se mantiene en el mismo valor y R;, se
cambia a una tasa mayor, la tasa de llenado del buffer serd mayor (12 ;;) en la nueva
red. Por esta razén, en casos de traficos a rdfagas el buffer se congestionard mds
rdpidamente. Asi, en ciertos casos, este aumento de la velocidad en la red interna
puede producir una respuesta peor de la red, de tal manera, que esta mejora se
convierte en un fracaso.

En definitiva, la relacién entre las velocidades de la red local y el acceso a
Internet, y la relacion entre el tamafio del buffer y la longitud de la rafaga son, de

hecho, pardmetros importantes que no pueden ser descuidados.
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Por otro lado, la generacién de trafico a rdfagas por parte de las aplicaciones no
es el unico motivo por el cual un buffer puede producir una pérdida de paquetes.
Usualmente, el trafico de las aplicaciones comparte un enlace con otros tipos de
tréfico de servicios con comportamientos diferentes en cuanto a la generacién de
sus paquetes. Dichos flujos de datos pueden ser generados por el mismo host, o
bien, por la convergencia de flujos de diversos equipos hacia un enlace en comun.
Esta combinacién de los flujos de trafico que comparten un mismo enlace, puede
producir rdfagas que repercutan més dristicamente en la tasa de llenado de los
buffer de la red. Ademas, dicha rdfaga puede llegar a contener una cantidad de
paquetes que supere el tamaio de ciertos buffer, lo cual repercutiria negativamente

en la QoS de ciertas aplicaciones mds susceptibles.

4.3.2 Influencia del buffer en diferentes servicios

Existen muchas publicaciones cientificas relacionadas con la influencia del buffer
en diferentes servicios y aplicaciones que muestran cémo la QoS es afectada por
el comportamiento del buffer, el cual esta principalmente definido por su tamafio
y sus politicas de gestion. En estos casos, el conocer las caracteristicas técnicas
y funcionales de estos dispositivos se convierte en un aspecto fundamental. Este
conocimiento puede ser ttil para diversas aplicaciones y servicios con la finalidad
de decidir y gestionar la forma en que el trafico es generado. Ademads, se pueden
aplicar ciertas técnicas de gestion de paquetes como por ejemplo, multiplexar un
cierto nimero de paquetes pequefios dentro de uno més grande, o por el contrario,
aplicar la fragmentacién o incluso suavizar el trafico, de acuerdo a cada escenario
[SENRM™12a].

La manera en que se estudia la influencia del buffer, para el trafico multimedia,
es determinando las caracteristicas de QoS, basado en pardmetros bien conocidos
de la red (por ejemplo, jitter, pérdida de paquetes, etc.). También se usan evalua-
ciones de la calidad subjetiva para determinar la percepcion de los usuarios para
ciertos servicios. El E-Model de la ITU [Rec14,/CRO1], presenta un procedimiento
con el objetivo de calcular el MOS, el cual es ttil en el planeamiento de transmi-

sién de red. Otros autores [WKvVAO6], han desarrollado un modelo similar para
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juegos online con base en el retardo y el jitter y en general se puede afirmar que
existe un modelo para cada tipo de comunicacion.

La influencia del buffer en VoIP se ha estudiado en [SFNRMT12al], donde
se probaron tres politicas de buffer diferentes (buffer dedicado, grande y limitado
en tiempo) con dos técnicas de multiplexién. Donde, cada politica del buffer del
router causé un comportamiento diferente en la pérdida de paquetes y también
modificé la calidad de la voz, la cual se midi6 por medio del R-Factor [[CRO1]]. En
el mismo articulo, se estudié un método de multiplexion para flujos de VoIP, en el
cual se obtuvo una reduccién del ancho de banda con el aumento del tamaiio de los
paquetes, lo que influye en la pérdida de paquetes dependiendo de la implementa-
cién del buffer y su tamafio. En este caso, el trafico nativo de VoIP mostré un buen
comportamiento cuando se usaron buffer pequefios y medidos en bytes, ya que en
estos casos, los paquetes pequefios tienen menos probabilidad de ser descartados
que los grandes

En [SENRM T 12b], los autores presentaron un estudio de simulacién, de la in-
fluencia de un método de multiplexién en los pardmetros que definen la calidad
subjetiva de los juegos online (principalmente retardo, jitter y pérdida de paque-
tes). Los resultados muestran que los buffer pequeios, presentan mejores carac-
teristicas para mantener el retardo y el jitter en valores adecuados, pero a costa de
incrementar la pérdida de paquetes. Ademas, los buffer cuyos tamafios se miden
en paquetes también incrementan la pérdida de paquetes.

Muchos dispositivos de las redes de acceso estan disefiados para la transferen-
cia de datos a granel [SENRM™12d]], como los servicios de correo, web o FTP
(File Transfer Protocol). Sin embargo, otras aplicaciones (por ejemplo, stream-
ing de video P2P, juegos online, etc.) generan altas tasas de paquetes pequeios,
en estos casos, los router podrian experimentar problemas para gestionar todos los
paquetes. Por lo tanto, la capacidad de procesamiento se puede convertir en un cue-
llo de botella si no pueden gestionar demasiados paquetes por segundo [FCEW02],
ya que en estos casos, lo que sucede es que la tasa de salida disminuye.

La generacién de altas tasas de paquetes pequefios también ha sido observada
en aplicaciones P2P-TV [VGN™12], dichas aplicaciones ademds generan tréfico

de video. En los casos, en los que un trafico mixto de paquetes pequeios y grandes
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atraviesa un buffer medido en paquetes, los paquetes de video pueden verse pena-
lizados por los paquetes pequefios ya que ambos tendrdn la misma probabilidad
de ser descartados, y como consecuencia, el comportamiento del peer no sera la

esperada en una estructura P2P.
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Metodologia historica, como yo la veo,
es un producto del sentido comtun apli-

cado a las circunstancias.

Samuel Eliot Morison

Metodologia para detectar un buffer

Como se ha mencionado anteriormente, los ISP tienen que garantizar un alto
rendimiento de la red con cierto grado de QoS, especialmente cuando las redes de
acceso deben soportar aplicaciones y servicios en tiempo real. Ademas, el trafico
de una comunicacion extremo a extremo atraviesa un nimero variable de dispositi-
vos de red a lo largo de su recorrido, los cuales pueden modificar la tasa, el retardo
y la pérdida de paquetes. Los caminos de red son desconocidos para la mayoria de
las aplicaciones y los servicios, que en el mejor de los casos, s6lo miden el ancho
de banda disponible para limitar el trafico generado y rara vez para adaptarlo, por
ejemplo, por medio del alisado. Asi, el conocimiento de ciertas caracteristicas de
los dispositivos intermedios o del comportamiento de los buffer es muy titil pa-
ra mejorar la utilizacién del enlace mediante la variacion de los pardmetros de la
comunicacion.

Por lo tanto, es comin que ciertos puntos criticos de la red se conviertan en
cuellos de botella debido a que la tasa de entrada es mayor que la tasa de salida
de un dispositivo, o bien, los paquetes no pueden ser procesados en ese mismo
instante por lo que se descartan o son procesados més lentamente. Por este motivo,
la caracterizacion de los pardmetros técnicos y funcionales de los cuellos de botella
se convierte en un conocimiento fundamental cuando se trata de proveer ciertos
niveles de QoS. Este conocimiento puede ser ttil para aplicaciones y servicios
con el fin de decidir correctamente la manera en que el trafico es generado. Con
esta informacion se podrian aplicar algunas técnicas para mejorar la utilizacién de

los enlaces, como por ejemplo, alisar el trafico de salida a la red, multiplexar cierto

49



5. METODOLOGIA PARA DETECTAR UN BUFFER

nimero de paquetes pequeilos dentro de un paquete mds grande, o bien, fragmentar
y todo ello en funcién de determinados comportamientos de los buffer presentes
en la comunicacion.

El objetivo principal de la metodologia presentada en este capitulo es proponer
un procedimiento que permita descubrir y describir caracteristicas de redes, que
tiene como fin encontrar el modelo de los buffer presentes e influyentes (que per-
mita, por ejemplo, describir su comportamiento, tamafo, limites, tasas de entrada y

salida, etc.). Lo cual es ttil para afinar correctamente el trifico de las aplicaciones.

5.1 Metodologia general
5.1.1 Modelo de buffer propuesto

Tradicionalmente, el ancho de banda disponible, la pérdida de paquetes, el retardo
y el jitter entre dos dispositivos terminales, se han utilizado como pardmetros de
QoS que dan una idea de la calidad que se puede esperar de un determinado enlace.
Dicho modelo se muestra en la Figura[5.1]y se fundamenta en la deteccion de pun-
tos criticos que limitan los parametros. Estos puntos criticos de la red pueden ser
determinados mediante muchas de las técnicas de estimacién de ancho de banda

disponible que se han expuesto en el capitulo anterior.

= Ancho de banda =
] e Pérdida de paquetes ﬁ
WE Retardo | =

Figura 5.1: Modelo tradicional de un camino de red.

Sin embargo, las técnicas de estimacién disponibles no proporcionan toda la
informacién que es util. Hoy en dia, se sabe que dichos pardmetros de QoS son
comtinmente afectados por el comportamiento de los buffer en los cuellos de bote-
1la de una red [CRO1,[WKvVAOQG]. Por este motivo, se propone una caracterizacién

de los enlaces incluyendo un modelo de buffer como se muestra en la Figura[5.2]
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Ancho de banda
Pérdida de paquetes
- e Retardo ﬁ =
— + | -
ER Pardmetros de buffer &R

Comportamiento de buffer

Figura 5.2: Modelo propuesto para un camino de red.

Definicion (Modelo propuesto).

Modelo: Describir un camino de red en funcién de los pardmetros y el
comportamiento de los buffer. Estos factores definen de una manera
mads completa un determinado enlace y no excluye al modelo tradi-
cional, sino que, lo amplia.

Aunque lo tnico que se propone es un modelo de buffer, se sabe que habi-
tualmente se corresponde con la presencia de un buffer real, por ello, en cuanto al
modelo del buffer, en esta tesis s6lo se consideran buffer tipo FIFO, ya que debido
a su facil implementacién y bajo coste, son muy comunes en dispositivos comer-
ciales de baja gama, los cuales son mas susceptibles de convertirse en cuellos de
botella en las redes de acceso.

El comportamiento de dicho buffer se puede caracterizar de la siguiente mane-
ra: una vez que el buffer se ha llenado completamente, no se admiten mas paquetes
o bytes, hasta que cierta cantidad de memoria estd disponible. Por lo tanto, para un
buffer de este tipo se pueden definir dos limites uno superior y otro inferior. Cuan-
do el limite superior se alcanza debido a que el buffer se encuentra completamente
lleno, no se aceptan mds paquetes o bytes hasta que, por efecto del vaciado, la
ocupacion del buffer corresponda al 1imite inferior, como se puede observar en la
Figura[5.3] En algunos casos, la diferencia entre el limite superior e inferior puede
ser tan pequeflo como de un paquete, pero en otros, esta diferencia puede llegar a
decenas de paquetes.

Este modo de actuar del buffer genera un descarte de paquetes en radfagas cuan-

do estd lleno. La cantidad de paquetes descartados en cada rdfaga depende de la
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Figura 5.3: Modelo para un buffer tipo FIFO.

relacion entre las tasas de entrada y salida del buffer. Cuando dichas tasas son muy
similares, la cantidad de paquetes en la rdfaga disminuye y puede llegar a ser de
solo un paquete.

En resumen, estos pardmetros que se han presentando son los responsables de
modificar el ancho de banda, el retardo, el jitter o las pérdidas y definen de una

forma mds completa un determinado enlace, ampliando asi el modelo tradicional.

5.1.2 Procedimiento de deteccion

El esquema de pruebas para obtener los pardmetros del modelo propuesto se ob-
serva en la Figura [5.4] En dicha figura existe un SUT (System Under Test), el
cual puede ser un solo dispositivo o toda una red. Dicho procedimiento o prueba
estd basada en el envio de una rifaga de paquetes UDP desde la maquina fuente
hasta la destino, y donde todos los paquetes tienen el mismo tamaiio. El objetivo
principal es producir un desbordamiento del buffer que actia como punto critico

en el SUT. Para facilitar el procedimiento, todos los paquetes que se transmiten
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son identificados con un nimero de secuencia incluido en el payload. Finalmente,
se analiza el comportamiento del trafico de prueba para determinar los pardmetros

del modelo del camino de red.

7
7

4

E SUT i ‘]E
) S

Fuente Destino

-
=

Figura 5.4: Topologia general utilizada para las pruebas.

Definicion (Procedimiento).

Trafico: Enviar una rafaga de paquetes UDP del mismo tamafio desde la
fuente hasta el destino.

Captura: Obtener el trafico en ambos extremos de la red. A la entrada y
la salida del SUT.

Analisis: Obtener los pardmetros del modelo de buffer.

5.1.3 Tipos de métodos

Los métodos propuestos en esta tesis difieren en funcion del tipo de acceso que se

tenga al SUT y se han clasificado de la siguiente manera:
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Definicion (Tipos de métodos).

Acceso fisico: Se puede utilizar cuando se tiene acceso fisico a los dis-
positivos a medir. Es el método mas exacto, ademads se utiliza como
punto de comparacién con otros resultados. Es utilizado para medir
un solo buffer a la vez.

Acceso remoto: Este método es titil para entornos en los cuales se ne-
cesita realizar medidas en los casos donde no hay acceso fisico.
Ademads, puede ser utilizado para estimar varios buffer concatena-
dos.

Estos métodos requieren especial atencidn en cuanto al control de flujo, ya que
dicho sistema previene la congestién induciendo al transmisor a estados de pausa
[ieel1]] hasta alcanzar tasas de transmision uniformes en los tramos de un camino
de red. Por este motivo es conveniente desactivar los mecanismos de control de
flujo para obtener una mayor precisién, o bien, analizar el trafico hasta que se
produzca la primera pérdida de paquetes. Ademas, se ha observado que el tamafio
del buffer puede variar si se cambia el estado del control de flujo, ya que los buffer
estdn para soportar situaciones de congestién y con el control de flujo activado

éstas pueden no producirse.

5.2 Métodos con acceso fisico

En esta seccion se analizan los detalles de los métodos para determinar el modelo
de un determinado buffer cuando se puede garantizar el acceso fisico a dichos

dispositivos.

5.2.1 Medicion de la ocupacion y el tamaiio del buffer

Esta medida se realiza cuando se puede garantizar un acceso fisico al SUT de tal
forma que se incluyen dos hub y un sniffer como se muestra en la Figura[5.5] Esto
permitird la captura del trafico de prueba en ambos extremos de la red, una a la

entrada del SUT y otra a la salida. De esta manera, se puede determinar el instante
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en que cada paquete entra y sale del SUT. Se hara la aproximacién de que este

tiempo es provocado por la existencia de un buffer en el SUT.

"=
Destino

] — \ sz
wus Hub / Hub

Fuente

Sniffer

Figura 5.5: Topologia utilizada para determinar la ocupacién del buffer con acceso
fisico.

Para obtener el modelo de un buffer (comportamiento, tamafio, limites y tasas
de entrada y salida) se propone utilizar dos metodologias diferentes. Ambos méto-
dos estdn basados en la transmisién de una rafaga de paquetes que congestione el
sistema en estudio y en las modificaciones en la estructura temporal que se puedan

presentar por la existencia del buffer, como se muestra en la Figura[5.6|

5.2.1.1 Método 1

Este método consiste en contar el nimero de paquetes en la cola en el momento
que un paquete sale del buffer, sabiendo el momento en que ha entrado. Con la
informacién obtenida de las capturas de trafico, se puede determinar la cantidad
de paquetes que han entrado al buffer entre los tiempos en que un paquete entrd y
salio del buffer, para esto se procede de la siguiente manera: para cada uno de
los paquetes contenidos en la captura de salida, se debe buscar en la captura de
entrada, obteniendo el tiempo en que ha entrado al buffer. En la captura de salida

se cuenta el nimero de paquetes entre los tiempos de llegada y salida del paquete
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Figura 5.6: Relacion temporal de las capturas de entrada y salida del trafico de prueba
y el tamafio del buffer.

en el buffer, que resultan ser los paquetes que hay en el buffer cuando entr6 el
paquete escogido (ver Figura[5.6) y por lo tanto nos indica el tamafio del buffer.
Una desventaja de este método es que presenta ciertos inconvenientes en cuan-
to al consumo de recursos computacionales necesarios para procesar la informa-
cién, los cuales pueden ser un problema serio si las capturas son grandes o se

requieren los resultados en el menor tiempo posible.

5.2.1.2 Método 2

En este caso, se calcula la ocupacién del buffer mediante la tasa de salida, el ta-
mafio de los paquetes y los tiempos de entrada y salida de cada paquete. La in-
tencién de este método es determinar la ocupacion o el tamano del buffer por sus
efectos en la relaciéon temporal de las trazas de entrada y salida a dicho dispositivo.

Este método se basa en la premisa de que la tasa de salida puede ser obtenida
mediante la captura del trafico de prueba en el equipo destino y de que todos los
paquetes tienen el mismo tamafio. Se debe tener en cuenta que dicha tasa depende
del tipo de tecnologia de la red que se utilice (LAN, WiFi, etc.). Para este caso

se sigue un procedimiento similar al método anterior: se obtienen los tiempos de
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entrada y salida para cada paquete (ver Figura|5.6) y se determina el tamafio del
buffer como la relacién del total de bits transmitidos con respecto al tamafio del
paquete, mediante la ecuacién

Routput X (toutput - tinput)

Buf fersize = (5.1)
paCketsize

Es necesario aclarar que la tasa de salida puede variar durante una misma prue-
ba, este fendmeno se percibe principalmente en entornos como WiFi, siendo menos
pronunciado en redes como Ethernet. Por este motivo, es conveniente realizar los
célculos de la tasa de salida en diversas ocasiones a lo largo de la captura realizada
y estimar el correspondiente tamafio del buffer para cada tasa, ya que en muchos
casos la tasa media de salida podria ser un valor que no represente el valor real de

toda una transmision.

5.2.1.3 Medicion del tamaiio del buffer

Los dos métodos anteriores permiten obtener la ocupacién del buffer basado en la
cantidad de paquetes en la cola entre los tiempos de llegada y salida al buffer de
cada paquete. El tamafio mdximo del buffer puede ser determinado con el mismo
procedimiento, ya que dicho pardmetro corresponde a la ocupacién méaxima del
buffer.

En la Figura se muestra las trazas de entrada y salida de un buffer con
diferentes velocidades de entrada y salida. Donde n es la cantidad de paquetes
de prueba enviados desde la fuente hasta el destino, por otro lado, ¢ es el dltimo
paquete recibido antes de la primera pérdida.

De las trazas se puede obtener el tiempo en que el el paquete ¢ se encuentra en
la entrada del buffer y el tiempo cuando éste sale. Esta informacion es equivalente
a saber el tiempo en que el paquete ¢ estd en la Gltima posicién del buffer y en la
primera, y por lo tanto, los métodos propuestos anteriormente darian como resulta-
do el tamafio del buffer. El resultado de esta medicion es una cantidad determinada
de bytes o de paquetes.

A continuacion, es necesario repetir la prueba con un tamaio distinto de pa-

quete, de tal forma que, si las pruebas con diferentes tamafios de paquetes, generan
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Figura 5.7: Trazas de entrada y salida de un buffer en congestion.

el mismo nimero de paquetes como valor de la ocupacion o del tamafio del buffer,
entonces la ocupacion o el tamafio del buffer es en niimero de paquetes. Si las
pruebas con diferentes tamafos de paquetes, genera valores diferentes de paquetes
de la ocupacién o del tamaiio del buffer, entonces la ocupacion o el tamaio del

buffer es en nimero de bytes.

5.3 Método con acceso remoto

Existen diversos motivos por los cuales se hace necesario realizar una estimacién
de forma remota, principalmente en situaciones en las que no se tiene acceso al
dispositivo a medir, que es el caso habitual cuando se quiere realizar estimaciones
por un camino de red a través de Internet.

Por otro lado, las aplicaciones que quieren ajustar su trdfico en funcién de
las variaciones del ancho de banda disponible, van a realizar sus mediciones de
manera remota y desatendida. Por estos motivos, en esta seccién se describen los
detalles necesarios para poder obtener el modelo del buffer de forma remota.

Desde el punto de vista de la estimacion, la diferencia principal es que en una
estimacién remota solamente se puede tener acceso a la captura en el host de des-
tino, de la cual se debe obtener toda la informacién posible. EI método propuesto
para la estimacién remota estd basado en el modelo y el procedimiento descrito
en la metodologia general. Sin embargo, la forma de calcular la ocupacién o el

tamafio del buffer difiere a la utilizada cuando se garantiza el acceso fisico. Se de-
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be aclarar que los métodos con acceso fisico proveen resultados més precisos, por
esto se utilizan para comparar los resultados obtenidos con el método con acceso

remoto.

5.3.1 Estimacion de la ocupacion y el tamaio del buffer

La premisa fundamental de este método es que se puede obtener la tasa de entrada
al buffer con la traza capturada en el host de destino basdndose en el porcentaje
de pérdidas obtenidas. La tasa de salida del buffer se obtiene de manera inmediata
de la traza de salida. En la Figura[5.8]se representa una relacién temporal de cada
paquete, para las trazas de entrada y salida del buffer. En dicha figura, T';;; es el
tiempo necesario para que el buffer se llene completamente antes que ocurra la
primera pérdida de paquetes, mientras que T, e, €s la suma de dos tiempos: el
tiempo en el cual el buffer se llena (T's;;), mas el tiempo que necesita el tltimo
paquete (aceptado en el buffer) para a travesar el buffer (1¢ypt,), como se observa

en la ecuacion 5.2l

Entrada t

‘L - e |

Tfin—

Salida

|

Touffer Tiempo

Figura 5.8: Relacion temporal de las trazas de entrada y salida a un buffer.

Tyuprer = Tritt + Tempty (5.2)

Ademds, sean las tasas de entrada y salida del buffer R;, y Rou: respecti-
vamente y Ry, la tasa a la cual el buffer se llena cuando R;;, es mayor que Ry

(Ryiu = Rin— Royt). Por altimo, el tamafio del buffer es Ly, f ro, medido en bytes.
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Entonces, se sabe que un paquete tarda Ly, ¢ to, /tasa para atravesar el buffer cuan-
do estd lleno y por lo tanto se puede obtener una expresion para Tj, f for COMO se
ve en la ecuacion [5.3]y despejar para obtener el tamaiio del buffer, como se puede

ver en la ecuacion 5.4]

Lbuffer + Lbuffer

(5.3)
Ry Rout

Tbuffer =

Ty
Lbuffer: 1 ulfer 1 5.4

Rin_Rout + Rout

La tasa de salida se puede obtener con facilidad porque la captura remota in-
cluye los n paquetes recibidos en los tgx segundos que dur6 la transmision y el
tamafio de los paquetes es conocido. Para determinar la tasa de entrada, se conocen
los n paquetes recibidos ya que se encuentran en la captura, y debido al nimero de
secuencia que contiene cada paquete, se puede determinar los m paquetes perdidos
por la congestién producida en el buffer. De esta manera, con la informacién de la
traza en el host de destino se pueden estimar las tasas de salida y entrada, mediante

las expresiones [5.5]y [5.6] respectivamente.

n -

Ry = —tRX X tamanopaquete (5.5
n—+m -

Ry, = -~ X tamanopaquete (5.6)

El principal problema que se presenta cuando se determina el modelo del buffer
mediante acceso remoto es determinar de manera correcta la tasa de entrada, esto
se debe a que solamente se tiene la captura del trafico en el receptor y por lo
tanto dicha tasa debe ser estimada. Por otro lado, se debe de estar seguro que las
tasas de entrada y salida son estables durante el periodo en el cual se realizan
las mediciones ya que la precisién depende de eso. Con respecto a esto, se han
realizado diversas pruebas y se puede concluir que el periodo menos indicado para
determinar las tasas, se encuentra entre el tiempo que se recibe el primer paquete
y el momento en el cual el buffer descarta el primer paquete. Esto se debe a que en

ese periodo no hay pérdida de paquetes porque el buffer se encuentra absorbiendo
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la congestion. Por lo tanto, las mediciones o estimaciones de las tasas de entrada y
salida del buffer se deben realizar en el intervalo ¢ que se muestra en la Figura[5.§]

Ademas, se debe tener en cuenta, como se ha mencionado anteriormente (en la
seccién sobre el método 2 para acceso fisico), que la tasa de salida puede
variar durante una misma prueba y que este efecto es dependiente de la tecnologia.
Por lo tanto, es recomendable que las estimaciones de las tasas y el tamafio del
buffer se realicen en diversas ocasiones durante una misma prueba en periodos

que puedan definirse como estables en cuanto a la tasa de salida.
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La ciencia avanza a pasos, no a saltos.

Thomas Babington Macaulay

Metodologia para detectar buffer
concatenados

En el capitulo [5] se ha visto cémo un camino de red puede ser modelado por
medio de un solo buffer y sus pardmetros relacionados. Este modelo es bastante
acertado debido a que a menudo, solo un buffer esta implicado en el enlace que
se convierte en punto critico, o que durante los periodos de congestion es el Gnico
que tiene un efecto continuado en el deterioro de la QoS.

Sin embargo, existen ocasiones en las que en los caminos de red se puede en-
contrar mas de un dispositivo susceptible de convertirse en punto critico. Por este
motivo, en el presente capitulo se describe un nuevo método que permite determi-
nar mas de un buffer en congestién con sus respectivos pardmetros; lo cual permite
ampliar el modelo propuesto y obtener més informacidn util como resultado de las
mediciones.

Para ello, se tendrd en cuenta varios factores como el comportamiento del trafi-
co de las aplicaciones, el tamaiio de las tramas, la relacion de las tasas de entrada

y salida o el comportamiento de los buffer.

6.1 Analisis previo y ejemplo

Con el objetivo de explicar la metodologia de trabajo se analizard el caso de dos
buffer concatenados que tienen comportamientos diferentes, en cuanto a la dife-
rencia entre los limites superior e inferior de cada buffer. Se debe recordar que hay

casos donde la diferencia entre los limites es grande (algunas decenas de paquetes)
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y el buffer tarda un tiempo en aceptar un nuevo paquete y por lo tanto los paquetes
se descartan en rafagas. Sin embargo, en otros casos la diferencia es de solamente
un paquete y el buffer descarta paquetes de forma aislada.

Para este andlisis se utilizard un escenario como el que se muestra en la Figura
donde el buffer 1 tiene una gran diferencia entre sus limites superior e inferior,
mientras que para el buffer 2 dicha diferencia es de solamente un paquete. Esta
seleccion se realiza de esta manera porque el comportamiento de la pérdida de
paquetes depende de dichos pardmetros y esta informacién es necesaria para poder
obtener un modelo correcto del buffer. Se debe tener en cuenta que ambos buffer

se llenaran dnicamente cuando R > Ry > Rj3.

R1 Buffer 1 Buffer 2

\—%I|||||||IHL>IIIIIIIHIIHR3

Figura 6.1: Dos buffer concatenados.

La Figura [6.2]representa la relacién temporal del flujo de paquetes a través de
los dos buffer mencionados, teniendo en cuenta la diferencia de tasas a las entradas
y salidas de cada buffer y el posible comportamiento de la pérdida de paquetes
en cada uno de ellos. En el primer eje se muestran los paquetes que llegan a la
entrada del buffer 1 con una tasa R;, ademds se han marcado los posible paquetes
que dicho buffer descartard. En el segundo eje se representan los paquetes que
salen del buffer 1 y entran al buffer 2 con una tasa Ro, de la misma manera se
marcan los paquetes a descartar. El tercer y tltimo eje corresponde a los paquetes
que logran atravesar el buffer 2 y salen de éste a una tasa 3. Como se puede ver
en dicha figura, el buffer 1 descarta paquetes a rdfagas mientras que en el buffer 2,
cuando un paquete sale, otro puede entrar al buffer; de este modo sélo se descarta
un paquete de forma aislada.

Utilizando el mismo procedimiento para la deteccidn de buffer con acceso re-
moto descrito en el capitulo [5] pero modificando las ecuaciones [5.4] [5.5]y [5.6] en

funcién de cada buffer, sus tasas de entrada y salida, asi como la pérdida de paque-
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. ; _\ Tiempo.
— : T o T Tiempe

Buffer 1

\ ~__ Efecto
Salida \ \\Euffer 2
4. .
Tiempo
™ " "

TI'X

Figura 6.2: Relacién temporal de los paquetes a través de dos buffer concatenados.

tes asociada a cada buffer, se pueden obtener las expresiones que se resumen en la
Tabla

Tasa Tamaiio del buffer
n T
Rs = = X paCketsize LBufferl = 1 1
T Rl *RQ + E
N + m/ T
Ry = MT X packetsize LBufferQ = 1 1
n Ro—R3 + R3
Npge +m +m/
R = % X packetg;e
n

Tabla 6.1: Ecuaciones para estimar los pardmetros de dos buffer concatenados.

Estas ecuaciones describen un caso muy particular y con condiciones ideales.
La exactitud de los resultados en una situacién real depende de la correcta esti-
macién de cada uno de los pardmetros de los cuales dependen (tasas de entrada
y salida, pérdidas asociadas a cada buffer, etc.). En general, se convierte en un
proceso mds complejo a la hora de procesar los datos que incluso puede llegar a

ser inviable, ya que se debe inferir en qué buffer se han producido las pérdidas y
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6. METODOLOGIA PARA DETECTAR BUFFER CONCATENADOS

se debe estimar una cantidad mayor de tasas de entrada y salida en funcién de la
cantidad de los buffer.

6.1.1 Ejemplo de validacion real controlada

Con la finalidad de comprobar las conclusiones acerca de la complejidad e inviabi-
lidad del método expuestas previamente sobre un escenario ideal, se implement6 el
escenario controlado de laboratorio que se muestra en la Figura[6.3] Para este esce-
nario, se utilizaron los dos tipos de comportamientos de buffer: el Buffer 1 que des-
carta paquetes en rdfagas y el Buffer 2 que descarta un paquete a la vez. El Buffer 1
corresponde a un switch 3COM 4500 mientras que el Buffer 2 se ha implementado
mediante TC (Traffic Control) en un host Linux con kernel 2.6.38 — 7, procesador
Intel® Core™ i3 CPU 2,4 GHz, tarjeta de red a 100 Mbps. El comporta-
miento de cada uno de estos equipos se comprobd previamente mediante el andlisis
que se describio en el capitulo [5] Ademds, se ha tenido en cuenta que la relacién
de las tasas sea la adecuada para producir un punto critico (2; > R > R3), con-
figurando el escenario para que las tasas maximas para Rs y R3 sean 10y 6 Mbps

respectivamente.

6Mbps | IE ]
! :

Hub ws
Destino

ﬂ R1 310 Mbps

\ o= Buffer 1 Hub
Switch 100/10

Fuente Buffer 2
Cola tc

Figura 6.3: Escenario de pruebas para dos buffer concatenados.

La prueba se repite para tres traficos diferentes de entrada (R; con valores de
20 Mbps, 30 Mbps y 40 Mbps) y para un tamaiio de paquete de 1500 bytes.
La Figura [6.4 muestra los resultados de las pruebas, aplicando las ecuaciones co-
rrespondientes, para un trafico de entrada de 30 Mbps, en este caso la velocidad
de llenado del buffer 1 es de 20 Mbps y la del buffer 2 es de 4 Mbps. En dicha
figura se puede observar que durante los primeros 2000 s el buffer del switch es

el tinico que entra en congestion en varias ocasiones, mientra que el Buffer 2 no ha
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perdido ningin paquete en ese mismo periodo, al mismo tiempo se puede observar

que el tamafio del Buffer 1 es de 115 paquetes.

[ Buffer 1 y Buffer 2 W Buffer 1

AR R AR AR A A DA A A
VUV VYV VTV

80 /
60 /
40 /
20

1
0 500 1000 1500 2000 2500 3000
Tiempo (micro segundos)

S
3

Ocupacién del buffer (paquetes)

Figura 6.4: Estimacion de la ocupacion de dos buffer concatenados.

Sin embargo, después de ¢ = 2000 us, el Buffer 2 se llena y el efecto de la
pérdida de paquetes de cada uno de los dos buffer se solapa. Desde ese momento, el
método de andlisis utilizado en el capitulo[5|no permite estimar las ocupaciones de
los dos dispositivos, ya que no es posible obtener una estimacién precisa de la tasa
de entrada del Buffer 2. En la Tabla[6.2] se presenta un resumen de los resultados
del tamaiio del buffer 1 (ya que es el tinico que ha podido obtener) para todos los
valores de tasa utilizados en las pruebas.

Por este motivo es necesario desarrollar un nuevo método de andlisis y estima-
ci6én de la ocupacién para los casos en los que se requiere detectar multiples buffer

en un camino de red.

6.2 Nuevo procedimiento

En esta seccidn se propone un nuevo método que permita descubrir caracteristicas

de la red por medio de determinar los pardmetros del modelo de los buffer incluso
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. . Tasa Tamafiio
Dispositivo

(Mbps) LI LS

20 85 115

Switch 30 85 115

40 85 115

Tabla 6.2: Tamaifo del buffer de un switch 3SCOM 4500 (LI: Limite inferior y
LS: Limite superior) para diferentes tasas de prueba y con tamafio de paquetes de
1500 bytes.

cuando diversos dispositivos estdn concatenados. Con esta informacién las aplica-
ciones tienen ventajas significativas para adaptar el trafico que generan evitando la
degradacién de la QoS.

Este nuevo método estéd basado en la metodologia general descrita en el capitu-
lo[5] se utiliza un escenario igual al descrito en la Figura[5.4]y el procedimiento
también consiste en el envio de una rafaga de paquetes UDP que desborda los
buffer desde un host fuente hasta el destino. Todos los paquetes son identificados
por medio de un nimero de secuencia que se incluye en el payload. La diferencia
estd en que se ha mejorado la técnica de deteccion de los buffer por medio del uso

de cuatro pasos:

Anadlisis de los patrones de pérdida de paquetes.
Determinar tasas.

Inferir ubicaciones.

Estimar tamaiio de los buffer.

A modo de ejemplo y para explicar mejor este nuevo método se ha reconstrui-
do la relacion temporal de los paquetes a través de cada uno de los buffer como
se observa en la Figura[6.5] Ademds, se ha seleccionado el mismo ejemplo de va-
lidacién real controlada visto en el apartado anterior y donde el comportamiento
de los dos buffer concatenados es: el Buffer 1 descarta rdfagas de paquetes mien-
tras el Buffer 2 descarta un paquete de forma aislada. Es necesario aclarar que

este comportamiento no necesariamente debe ser asi y que se ha seleccionado este
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comportamiento a modo de ejemplo ya que es un comportamiento bastante comuin

y se presenta en multiples equipos comerciales.

Tipo de paquetes!
| @ Paquetes recibidos
Descartado por buffer 1
Descartado por buffer 2

— \/i///f" Tiempo

Paquetes descartados en rafagas

Salto de sequencia:

Rafaga Rafaga Rafaga Réfaga
\\\ /// Tiempo
~ —

Un paquete descartado de forma aislada

Salto de sequencia: Salto de sequencia:
Rafaga Rédfaga Uno  Uno Réifaga Uno  Uno Rédfaga Uno  Uno

__Tiempo

- Cada buffer describe
un patrén diferente

- Buffer 1 descarta paquetes
en rafagas

- Buffer 2 descarta un paquete
de forma aislada

Traza capturada con'
diferentes saltos de
secuencia

Rifaga Réfaga Radfaga Réfaga Réfaga'ﬁ Réifaga Raifaga Rafaga Réfaga Rédfaga Réfaga

UnoUno UnoUno UnoUno UnoUno UnoUno UnoUno UnoUno UnoUno UnoUno Uno
T Tiempo
>

Figura 6.5: Relacién de pérdida de paquetes a través de dos buffer concatenados.

Este procedimiento permite determinar los mismos pardmetros de los buffer
que los obtenidos mediante los procedimientos que se describieron el capitulo [3]
en el caso de que s6lo haya un punto critico en el camino de transmisioén pero con
la diferencia que ahora se pueden detectar diversos buffer en el camino de red, por
medio de un andlisis de los patrones de las pérdidas de paquetes.

Se debe tener en cuenta que se asume que la estimacién es remota, y por lo

tanto, para este andlisis solamente se tiene acceso a la informacién en el host de
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destino, ya que si se tuviera acceso fisico al SUT se podria aplicar el método co-

rrespondiente descrito en el capitulo 3]

6.2.1 Analisis de patrones de pérdidas

Este andlisis consiste en observar los diferentes patrones de pérdidas que definen
el comportamiento de cada buffer y determinar la cantidad de paquetes perdidos
por cada patrén. Para esto se utiliza un mapa de pérdidas de paquetes, el cual
consiste en un grafico que muestra la dispersion de la pérdida de paquetes, es decir
el grado de la variabilidad de la distribucién de dichas pérdidas. Dicho grafico se
puede obtener si se coloca en el eje “x”, el tiempo en que ocurre cada pérdida
(o la correspondiente numeracién secuencial del evento) y en el eje “y”, el valor
correspondiente del tamafio de la rafaga de paquetes perdidos, como se observa en

la Figura[6.6]donde se muestra el efecto de dos buffer.

0 Utilizado para encontrar
¢l tamafio del buffer 1

/ Efecto del

60 buffer 1

50

I

Tiempo en el cual
se debe hacer la
estimacion

40

Trx

30

20

I

Utilizado para encontrar
= I el tamaiio del buffer 2

Tamafio de la rafaga (paquetes perdidos)

Efecto del
buffer 2

0 I ) 3 4
Tiempo (s)

Figura 6.6: Mapa de pérdida de paquetes para dos buffer concatenados.

Del mapa de pérdidas se puede obtener la cantidad de buffer que se encuentran
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en congestion y la tasa de pérdidas de cada uno de ellos. Por ejemplo, en la Figura
[6.6] se observan dos patrones diferentes que corresponden a dos buffer. La pérdida
de paquetes para el primero es de 60 paquetes por rafaga mientras que el segundo
descarta 1 paquete por rafaga. Ademas, se puede determinar el niimero de paquetes
perdidos para el Buffer 1 (N1) y el Buffer 2 (N2) en un periodo determinado (7).

Este anélisis es 1til para determinar la cantidad de pérdidas en cada intervalo
en el cual cada buffer descarta paquetes y para observar los patrones que definen el
modelo del buffer. Ademas, se debe tener en cuenta que la informacion contenida
en el mapa de pérdidas es equivalente a la ocupacion de cada buffer bajo las mismas
condiciones, ya que el instante en el que se presenta cada pérdida corresponde con

el punto de méxima ocupacién de cada buffer.

6.2.2 Determinar tasas

Las tasas de salida y entrada se puede determinar por medio de la traza en el host
de destino (ver Figura[6.3), ya que se conocen los paquetes que han llegado y se
pueden contar los paquetes perdidos porque se conocen los nimeros de secuencia
de los paquetes que faltan. Con esta informacidn de la traza en el host de destino,
se puede calcular la tasa de salida (R3 en la Figura[6.5)) con la ecuacién [6.1]debido
a que se conocen todos lo paquetes que han llegado, NV, el tiempo de llegada de
cada uno y la longitud de los paquetes, Pr,. La tasa de entrada (R, en la Figura[6.5])
se puede estimar con los paquetes que han llegado y todos los paquetes perdidos
mediante la ecuacién[6.2] Es necesario aclarar que todas las tasas se deben estimar

durante el periodo en el que se observan todos los patrones de pérdidas de paquetes

T4, ver Figura[6.5]y [6.6]

P
Ry = TTLm x N 6.1)
Py

Ry = T X (N—|— N —I—Ng) (6.2)

Como se puede ver en Figura los paquetes que atraviesan el Buffer 1 se
propagan a una tasa intermedia (22 en dicha figura). Esta cantidad de paquetes es

la suma de los paquetes que han llegado al host de destino més los paquetes que
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ha descartado el Buffer 2 (Ns). La tasa intermedia se debe calcular como el total
de bits que atraviesan el buffer 1 dividido entre el tiempo correspondiente. Sin
embargo, a pesar que se sabe que existen dos patrones de pérdidas de paquetes en
la Figura[6.6] no es posible determinar, por el momento, a qué buffer corresponde

cada uno de ellos y por lo tanto se tienen dos posibles valores de Rs.

Por este motivo, se realiza el calculo de la tasa intermedia para los dos posibles
valores de pérdida de paquetes mediante la ecuacién Con la finalidad de ob-
tener el valor correcto de dicha tasa se debe realizar una nueva prueba, en la cual,
el valor de la tasa de generacién de paquetes debe estar entre los valores obtenidos
mediante la ecuacién [6.3] para que en funcion de la posicién de los buffer se con-
gestione uno de ellos o los dos. Si los resultados de esta nueva prueba muestran
(por medio de un mapa de pérdidas) que los dos buffer se encuentran en conges-
tién, entonces el valor correcto de Ry serd el mds bajo. Si los resultados de esta
nueva prueba muestran que solo un buffer se encuentra en congestion, el valor de

Ro sera el mas alto.

7X(N+N1)

Ry (6.3)

7X(N+N2)

Por otro lado, al realizar las estimaciones de las tasas se debe tener en cuenta
las posibles variaciones que éstas puedan sufrir en una misma prueba, como se ha
comentado en el capitulo anterior. En este sentido, se sugiere que las estimaciones
de dichas tasas se realicen de manera periddica para cada trafico de prueba. Para
los casos en que las pérdidas se producen a rifagas, el instante en el cual el buffer
descarta paquetes puede ser considerado como un evento interesante para realizar
dichos cdlculos. Sin embargo para los casos en que las pérdidas se producen de
manera continua, intercalando tramas transmitidas con pérdidas, habra que definir

una ventana de cdlculo que habré que ir desplazando.
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6.2.3 Inferir ubicaciones

La relacién de las tasas de entrada y salida de un buffer define la tasa de pérdida
de paquetes que éste va a tener. De la misma manera, cuando se sabe la tasa de
pérdida de cada buffer (debido a las relaciones Ry — Rs y Rs — Rs, ver Figura
[6.3) se puede comparar dicha tasa con la relacién de las tasas de entrada y salida
de cada buffer (R, Ro y Rg3) para inferir la ubicacién de cada dispositivo. Si Rg
es el correspondiente a la ecuacion donde aparece N el buffer que provoca estas
pérdidas estd en segundo lugar. En caso contrario serd el buffer que provoca las

pérdidas N5 el que se sitda en segundo lugar.

6.2.4 Estimar tamano del buffer

Con los procedimientos anteriores se obtiene informacién del comportamiento de
la pérdida de paquetes, las tasas de entrada y salida de cada buffer y sus respectivas
ubicaciones. Con esta informacién se puede determinar cual de los buffer es el més
restrictivo debido a su mayor tasa de llenado, ademds, se sabe el instante en que
cada buffer se congestiona y pierde paquetes.

El tamafio de cada buffer se puede determinar si se selecciona un valor ade-
cuado de la tasa de entrada que congestione solamente uno de los buffer. En este
caso, los métodos analizados en el capitulo [5| se pueden aplicar ya que solamente
habria un buffer en congestion a la vez. Por ejemplo, en el caso que se ha estado
analizando en la Figura [6.5] se sabe que el buffer 1 es el mds restrictivo ya que
tiene la tasa de llenado maés alta que el buffer 2 (Ry — Ry > R3 — Rp) y por lo
tanto es el primero en perder paquetes. Entonces se puede seleccionar una tasa de
entrada (R;) que congestione rdpidamente el buffer 1 (R; > R»), donde la réfa-
ga de paquetes de prueba sea lo suficientemente pequefia para no congestionar el
buffer 2. Para congestionar solamente el buffer 2 la tasa de prueba debe tener un
valor que cumpla con Re > R; > Rs.

Otra forma de estimar el tamafio de un buffer es por medio de la latencia de
un paquete en el buffer cuando esta lleno, para esto es necesario saber las tasas de
entrada y salida de dicho buffer. Para este caso se debe utilizar el dltimo paquete

recibido antes de la primera pérdida de paquetes como se muestra en la Figura
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debido a que dicho paquete es el primero que llena el buffer por completo. El
ndmero de secuencia (SN) de este paquete n corresponde a la cantidad de paquetes
enviados en un tiempo 7. El n — ésimo paquete entra al Buf fer;, en un tiempo:
T, = n* Pp/R,, y el tiempo de salida es T,,+1 = n * Pr,/R,,+1. Entonces,
la latencia del paquetes es T},+1 — T, asi el tamafio del buffer, en paquetes, del
m — ésimo buffer se puede estimar utilizando la ecuacién la cual solamente
depende de la relacion de las tasas de entrada y salida y de los n paquetes que

llegaron antes de la primera pérdida de paquetes de cada buffer.

fBRl T1
P ™2 | Cn |
. Tiempo
:‘ T2 | .
R2 ] E o - Primer paquete perdido
. ! Tiempo
? ’ T3 ‘
: — R — — . _
R3 i Tiempo

Figura 6.7: Estimacion del tamafio del buffer desde el tltimo paquete recibido antes

de la primera pérdida de paquetes.

La cantidad de paquetes que llegan a cierto buffer depende de qué buffer des-
carta paquetes primero y de la ubicacion fisica de cada buffer. De la Figura[6.3]se
sabe que el Buffer 1 estd fisicamente antes que el Buffer 2, entonces, los paquetes
descartados por el Buffer 1 nunca llegaran al Buffer 2. De la Figura[6.6|se sabe que
el Buffer 1 es el primero en descartar paquetes, de esta manera se puede deducir
que n; = SNy y ng = SNy — Nj. El mismo andlisis se puede aplicar cuando
el Buffer 2 esta antes que el Buffer 1. En dicho caso los paquetes perdidos por el

Buffer 2 podran atravesar el Buffer 1, por lo que ny = SNy y ng = SNo.

Rm 1
LBufferm == (Tm—l—l_Tm)X P]j_
Rm—i—l
= ngx (1 Tmtt 6.4
n ><< Rm> 64)
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6.3 Ejemplo teérico

Para determinar si el buffer estd medido en bytes o paquetes se puede seguir
el mismo procedimiento descrito en el capitulo [} en el cual se repite la prueba
cambiando el tamafio de los paquetes y se comparan los resultados: si el tamafio
del buffer es el mismo para todas las pruebas, el buffer estd medido en nlimero de

paquetes, de lo contrario en bytes.

6.3 Ejemplo teorico

A continuacion se analiza un ejemplo con el procedimiento que se describié an-
teriormente. El escenario en cuestién se muestra en la Figura en la cual dos
equipos terminales se comunican a través de un camino de red desconocido. Du-
rante la prueba se envia desde el host fuente hasta el de destino, un trafico de prue-
ba que corresponde a una rafaga de 160 paquetes con un tamafio de 1500 bytes.
Una captura de trafico se realiza Uinicamente en el equipo de destino, en la cual se

reciben 60 paquetes.

- s

N
S
Fuente Destino
160 paquetes enviados 60 paquetes recibidos

Figura 6.8: Topologia de referencia para el ejemplo.
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6. METODOLOGIA PARA DETECTAR BUFFER CONCATENADOS

Ejemplo (Dos buffer concatenados).

Dos equipos se comunican a través de un camino de red desconocido. Se
envia un trafico de prueba de 160 paquetes para descubrir el modelo de los
buffer en dicho camino.

Existen dos formas de realizar un mapa de pérdidas: la primera consiste en
representar en el eje “x”, el tiempo en el que se produjeron las pérdidas, la segunda
en representar en dicho eje el niimero de secuencia de los paquetes asociados a
las mismas pérdidas. En ambos casos la informacién que se obtiene es la misma.
Con la finalidad de mostrar ambas situaciones, en este ejemplo se realizaran ambos
graficos para el caso del primer mapa, y posteriormente, se utilizard el nimero de
secuencia para el resto del ejemplo.

El mapa de pérdida de paquetes se muestra en las Figuras [6.9] y [6.10] en las
cuales se observan dos patrones de pérdida bien definidos. El Patrén A tiene
una tasa de pérdida de 2 paquetes cada vez mientras que para el Patron B es de
20 paquetes. Los resultados sugieren que existen dos buffer (de comportamiento

diferente) que se han congestionado durante la prueba en el camino de red.

@ Patrén A M Patrén B

25

20 - . = . &

Tamaio de rdfaga (paquetes perdidos)

406000 S aaaaad R aaanad *

0 T T T
0 50 100 150
Numero de secuencia

Figura 6.9: Mapa de pérdida de paquetes para el ejemplo con dos patrones diferentes
en funcién del nimero de secuencia.
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6.3 Ejemplo tedrico

¢ Patr6n A mPatrén B

]
w

o]
(=1

w

(=]

w

Tamaiio de rafaga (paquetes perdidos)

0000 400000 400000 0

(=1

0 10 20 30 40 50 60 70
Tiempo (ms)

Figura 6.10: Mapa de pérdida de paquetes para el ejemplo con dos patrones diferen-
tes en funcién del tiempo.

De la traza en el host de destino se puede determinar que el tamafio de los
paquetes es 1500 bytes, T, = 72 ms, los paquetes que llegaron son 60 y por
lo tanto los perdidos son 100. Con esto se pueden determinar las tasas de salida
y entrada al SUT por medio de las ecuaciones [6.1] y [6.2] respectivamente. En este
caso tedrico, se ha considerado un comportamiento ideal del tréfico en el cual no

se presentan variaciones en la tasa, por lo que solamente se calcula un valor para

cada tasa.
Py, 1500 x 8
Rout—ix —WXGO—]_OMZ)Z)S
P, 1500 x 8
Riy = & x (N + Na + Np) = 007;; % (60 + 100) = 26,67 Mbps

Por otro lado, al contar la cantidad de paquetes perdidos por cada patrén se
observa que el Patron A tiene un total de 40 paquetes perdidos mientras que en
el Patron B dicha cantidad es de 60, entonces la tasa intermedia puede tener los

siguientes dos valores, segin la ecuacién|[6.3]

P 1500 x 8
N4 Ny = o20%°
T, < W+ Na) = =550

Ry = x (60 + 40) = 16,67 Mbps
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6. METODOLOGIA PARA DETECTAR BUFFER CONCATENADOS

Py, 1500 x 8
Rp = x (N —l—NB) = 70’072

- x (60 + 60) = 20 Mbps

Para determinar cual de las tasas intermedias (R4 o Rp) es la correcta se rea-
liza una nueva prueba con una tasa de generacién de paquetes de 18 Mbps, la cual
se encuentra entre los dos posibles valores. El mapa de pérdidas correspondiente
a dicha prueba se muestra en la Figura[6.11] la cual muestra solamente un patrén
de pérdidas de paquetes, por lo tanto, el valor correcto de la tasa intermedia es

Rp =20 Mbps.

@ Patrén A

[N)
[

[N
=]

w

(=

%)

Tamaiio de rafaga (paquetes perdidos)

00000 G000 00 4000900 0000001

T T T T T

=1

=]

20 40 60 80 100 120

Numero de secuencia

Figura 6.11: Mapa de pérdida de paquetes para el ejemplo con una tasa de prueba de
18 Mbps.

La Figura [6.12] resume la informaci6n que se ha obtenido hasta el momento.
Se sabe que existen dos buffer que se congestionan en el camino de red y que
Rin, > Rp > Ry A la vez, la relacion entre las tasas de entrada y salida de
cada buffer define la tasa de llenado que éste va a experimentar, la cual tiene una
influencia directa en la tasa de pérdida de paquetes. Por este motivo, se puede
inferir que el Buffer 2 debe descartar mds paquetes que el Buffer 1, y por lo tanto el
Patrén A corresponde al Buffer 1y el Patrén B al Buffer 2. Entonces, se puede
concluir que el Buffer 1 tuvo una tasa de pérdida de paquetes de 2 por vez con una

pérdida total de 40 paquetes de los 160 que llegaron a su entrada, y que, el Buffer 2
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6.4 N-buffer

descartaba rafagas de 20 paquetes con una pérdida total de 60 paquetes de los 120

que llegaron a su entrada, como se observa en la Figura[6.12]

26.67 Mbps Buffer 1 Buffer 2
20 Mbps
[T 1 [ —— [ [ [ [ /10 Mbps
Tasa de llenado = 6,67 Mbps Tasa de llenado = 10 Mbps
Este buffer descarta 40 paquetes Este buffer descarta 60 paquetes

Figura 6.12: Asignacién de las ubicaciones y las tasas de entrada y salida de los
buffer para el ejemplo.

Con el fin de estimar el tamafio de los buffer se debe determinar el Gltimo
paquete recibido antes de la primera pérdida para cada uno de los buffer. De la
traza se observa que dichos paquetes son el nimero 40 y el 70 para el Buffer 1 y el
Buffer 2 respectivamente, con esta informacion se estima el tamafio de cada buffer

mediante la ecuacién

R 20
LBufferl =nq X (1 — Ri) =40 x (1 — W) =10 paquetes

R 10
LBuffers = n2 X <1 — Ro;t> =70 x (1 — 20> = 35 paquetes

6.4 N-buffer

Es necesario dejar claro que no se puede estar seguro del nimero de dispositivos
que se encuentran en un determinado camino de red, tampoco de su orden o su
comportamiento. Los andlisis que se describieron en este capitulo se presentaron
a modo de ejemplo, pero la metodologia en sentido general se puede aplicar a
cualquier comportamiento de los dispositivos de red. Ademds, se debe tener en
cuenta que lo mds importante es describir un modelo de buffer del dispositivo mas
restrictivo ya que éste es el que tiene un efecto pronunciado en la degradacion de
la QoS.
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6. METODOLOGIA PARA DETECTAR BUFFER CONCATENADOS

Sin embargo, es posible determinar mds de dos buffer mediante el uso de la
metodologia propuesta en este capitulo. El mapa de pérdidas es la principal he-
rramienta para determinar el nimero de buffer en congestion, pero hay que tener
cuidado a la hora de determinar dicho nimero ya que un determinado patrén puede
ser confundido con el efecto de dos o més buffer que descartan paquetes al mismo

tiempo como se muestra en la Figura[6.13]

@ Patrén A
300 T

200

150

100

¢ 400

50— '3
. P 000000 0000 900000 4 0,000 4T

Tamailo de rafaga (paquetes perdidos)

0 L L L L L
0 0,5 1 15 2 2,5 3 35 4

Tiempo (segundos)

Figura 6.13: Ejemplo de dos buffer concatenados que descartan paquetes al mismo

tiempo.

Al observar dicha figura se pueden determinar tres patrones diferentes, el pri-
mero de ellos con una tasa alrededor de los 40 paquetes, el segundo con una tasa
de 210 paquetes y el tercero con una tasa de 250 paquetes. El tercer patrén tiene
dos caracteristicas que lo excluyen de corresponder al efecto de un tercer buffer:
la primera es que el valor de la tasa (250 paquetes) corresponde a la suma de los
otros dos patrones y la segunda es que en los instantes que hay pérdidas con un
valor de 250 paquetes, los otros dos patrones presentan discontinuidades en cuanto
a la frecuencia en que se producian las pérdidas en cada uno de los buffer.

El presente trabajo se limita a estimar como maximo dos buffer concatenados
por las razones que se expusieron anteriormente, dejando abierta una nueva linea

de investigacion relacionada a determinar multiples buffer.
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La légica de validacion nos permite mo-
vernos entre los dos Iimites del dogma-
tismo y el escepticismo.

Paul Ricoeur

Analisis de casos

En este capitulo se analizan los detalles de los métodos para determinar el mo-
delo de un determinado buffer, mediante una serie de casos de estudio que demues-
tran y validan los métodos que se describieron en los capitulos [5] y [6] Los casos
que se presentan son implementaciones reales con dispositivos comerciales bien
conocidos y que se encuentran cominmente en diversas redes. Para el desarrollo
de las pruebas se plantean escenarios controlados de laboratorio en los cuales se
analizan redes cableadas e inaldmbricas.

Para realizar las pruebas se utilizan dos sondas en los extremos de la red que
consisten en equipos IP que transmiten y reciben rafagas de paquetes mediante
un generador de trafico, dichos equipos pueden establecer una comunicacién entre
ellos y realizar el envio del trdfico de manera desatendida. Las sondas son host
Linux con kernel 2.6.38 — 7, procesador Intel® Core™ i3 CPU 2,4 GHz y
tarjeta de red a 100 M bps. El generador de trafico que se incluy6 en las sondas es
una aplicacién desarrollada en el CeNITEQ (Communications Networks and In-
formation Technologies for e-Health and Quality of Experience) de la Universidad
de Zaragoza, el cual se denomina ETG (End-to-end Traffic Generator) [PNM™11].
Esta herramienta es capaz de generar comunicaciones extremo a extremo entre dos
host y enviar multiples flujos UDP en modo one-way o round trip, ademds gestiona

las capturas de tréfico en ambos extremos y realiza otras funciones adicionales.
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7.1 Acceso fisico

Con el fin de validar la metodologia para el andlisis de buffer cuando se tiene acce-
so fisico se han propuesto dos escenarios reales diferentes, el primero de ellos es
una red cableada (Ethernet) y el segundo un sistema inaldmbrico (WiFi). Dichos
escenarios se han seleccionado debido a sus condiciones de transmision, esto per-
mite analizar un escenario bastante estable (Ethernet) y otro muy variable (WiFi).

Para el procesamiento de los datos, se han desarrollado diversos script utili-
zando el shell de Linux para automatizar tareas: procesar las capturas realizadas,
determinar las tasas de entrada y salida, la ocupacidn, los limites y el tamafio del
buffer. Para ésto se han utilizado los procedimientos y las ecuaciones correspon-
dientes al método de acceso fisico que se describieron en el capitulo|5} ademas de
las sugerencias relacionadas a la estimacién del ancho de banda. En este aspecto,
para el caso del método 2, los script se han elaborado para que las estimaciones de
las tasas de entrada y salida del buffer se realicen de manera periédica cada vez que
se detecta una pérdida de paquetes, y por lo tanto, es posible obtener una estima-
cién del tamafio del buffer en ese mismo instante. Dichos scritp generan datos en
ficheros con formato CSV (Comma-Separated Values) que luego son manipulados
por software de procesamiento matematico para la correspondiente presentaciéon

de los resultados.

7.1.1 Escenario ethernet

Para este caso, se implementa un entorno controlado de laboratorio que permite
determinar el modelo del buffer de un switch 3COM 4500, dicho escenario se
muestra en la Figura En dicha figura se observa que el switch tiene una tasa
de entrada de 100 Mbps y una salida de 10 M bps, lo que provoca la situacién de
congestidn necesaria para realizar el andlisis. Los hub se incluyen con la finalidad
de permitir la captura del trafico por medio de un sniffer a la entrada y la salida del
buffer.

Inicialmente, se han realizado una serie de pruebas preliminares para determi-
nar la tasa de prueba adecuada para realizar las medidas y se observa que a tasas

cercanas a la capacidad del enlace (10 M bps) los resultados presentan variaciones
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Switch
(100/10 Mbps)

W Hub Hub s
Fuente (100 Mbps) - (10 Mbps) Destino
Y I

Sniffer

Figura 7.1: Escenario para determinar el modelo del buffer de un switch.

sensibles. Por esto, se han seleccionado tasas de entrada suficientemente altas que
no tengan este problema. Cada prueba se realiz6 para tres valores diferentes de ta-
sas de entrada (20, 30 y 40 Mbps) y se han repetido para tres tamanos de paquetes
(1500, 800 y 200 bytes) en cada caso.

7.1.1.1 Resultados mediante el método 1

Los resultados muestran que la ocupacién del buffer tiene un comportamiento si-
milar para los tres tipos de tasa de entrada utilizadas, encontrandose que el tamafio
del buffer se puede determinar con la misma exactitud y tiene un valor de 115
paquetes. Ademads, como las pruebas realizadas para los diferentes tamaios de pa-
quetes generan el mismo valor de tamafio de buffer, se puede decir que el buffer

del switch establece su capacidad en niimero de paquetes y no en nimero de bytes.

Dada la similitud de los resultados obtenidos para las diversas pruebas, se
han seleccionado para su presentacién los correspondientes a la tasa de prueba
de 30 Mbps con todos los tamafios de paquetes utilizados, los cuales se muestran
en la Figura En dicha figura se observa que, como se ha dicho anteriormen-
te, el tamafio es de 115 paquetes para los tres tamafios de paquetes, y ademads, la

diferencia entre los limites superior e inferior es de aproximadamente 30 paquetes.
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[0 200 bytes m 800 bytes m 1500 bytes

150

0 Mf\M\MM\MMWM; | m A
AR AR A AR AR WWWW

50

Ocupacién del buffer (paquetes)

0 0,5 1 1,5 2 2,5 3 3,5 4
Tiempo (ms)

Figura 7.2: Ocupacién del buffer de un switch 3COM 4500 para tres flujos con
diferentes tamafos de paquete analizados mediante el método 1.

7.1.1.2 Resultados mediante el método 2

En este caso, se han realizado las pruebas para los mismos anchos de banda (20,
30y 40 Mbps) y tamaiios de paquetes (1500, 800 y 200 bytes) que los utilizados
para el método 1, la razén de esto es estimar el tamaiio del buffer y comparar los
resultados con ambos métodos. Como se mencioné en el capitulo 5} el método 2
estd basado en que la tasa de salida se puede obtener con trazas capturadas en el
host de destino, y que, por tanto, la precision de la estimacion del tamafio depende
de la precisién con que se estime dicha tasa.

En la Figura [7.3] se observan los resultados correspondientes a una tasa de
prueba de 30 Mbps y para los tamafios de paquetes mencionados. Para los flujos
con tamafios de paquetes de 1500 bytes, con el método 2 se han obtenido para
el tamafo del buffer y sus limites, valores idénticos que los del método 1. Para
tamafos de paquetes de 800 y 200 bytes se observa que éstos datos sufren una pe-
quefia variacion (ver Tabla[7.1)), que aunque no resulta significativa puede alterar la
precision del método. Esto se debe a que cuanto menor es el tamafio de los paque-

tes mayor es el error en la estimacion de la tasa, y por lo tanto, en la estimacion del
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7.1 Acceso fisico

tamafio del buffer. El principal motivo es que los paquetes con diversos tamafios
alcanzan un ancho de banda diferente en una red IP a causa de que obtienen un

valor de eficiencia diferente en la transmisién como se mencioné en el capitulo 3]

7200 bytes m 800 bytes m 1500 bytes
150 T

oo -\ AR I A INERBATA TR T PR
W\I\H/\JW\/W\\/\WW\ W W W

50

Ocupacién del buffer (paquetes)

0 0,5 1 L5 2 2,5 3 35 4
Tiempo (ms)

Figura 7.3: Ocupacion del buffer de un switch 3COM 4500 para dos flujos diferen-
tes mediante el método 2.

Paquete 20 Mbps 30 Mbps 40 Mbps

Dispositivo
(Bytes) LI LS LT LS LI LS
200 85 116 86 116 86 116
Switch 800 85 114 85 114 85 115
1500 85 115 85 115 85 115

Tabla 7.1: Estimacion del tamafio del buffer del switch en nimero de paquetes, me-
diante el método 2, para diversos trificos de prueba y con diferentes tamafios de

paquete (LI: Limite inferior y LS: Limite superior).

Por otro lado, los resultados muestran que en este caso las tasas de entrada

y salida del buffer son muy estables a lo largo de cada prueba y por lo tanto la
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estimacidn del tamaio de dicho dispositivo, lo cual se puede observar al comparar
los limites superiores del buffer entre si o bien sus limites inferiores (ver Figura
[7.3). Ademds, los valores obtenidos para el tamano del buffer en la Figura y
en la Tabla[7.1|comprueban que la capacidad de dicho dispositivo estd definida en
nimero de paquetes, debido a que las pruebas con diferentes tamafios de paquetes
dan como resultado un valor muy similar.

En la Tabla se presenta un resumen comparativo de los resultados para los
dos métodos con tres anchos de banda diferentes y para un tamafio de paquete de
1500 bytes , ya que como se ha justificado anteriormente, es el mas exacto y el
que debe utilizarse para las pruebas. Sin embargo, siempre serd necesario realizar
pruebas con otros valores para determinar si el buffer establece su capacidad en

paquetes o en bytes.

. . Tasa Método 1 Método 2 Error ( %)
Dispositivo
(Mbps) LI LS LT LS LT LS
20 85 115 85 115 0 0
Switch 30 8 115 85 115 0 0
40 85 115 85 115 0 0

Tabla 7.2: Tamaifio del buffer del switch en nimero de paquetes para diferentes ta-
sas de entrada (LI: Limite inferior y LS: Limite superior), utilizando paquetes de
1500 bytes.

7.1.2 Escenario WiFi

En este caso, también se implementa un entorno controlado de laboratorio que
permite determinar el modelo del buffer de un punto de acceso WiFi (AP 1). Para
estas pruebas se ha seleccionado un dispositivo Linksys W AP54G y una tasa de
prueba de 40 Mbps, ya que con este valor se minimizan las posibles variaciones en
los resultados como se menciond anteriormente. Ademds, se utilizan tres tamaiios

de paquetes diferentes (1500, 800 y 200 bytes) al igual que se hizo para el caso
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anterior. El escenario propuesto para las pruebas se muestra en la Figura El
punto de congestion se producird en el enlace de radio entre los dos puntos de
acceso, debido a que se configura para diversas capacidades (1, 2, 5,5, 11, 24 y
54 Mbps) en cada prueba, lo cual permite alcanzar una tasa que siempre s menor

alos 40 Mbps de entrada.

AP 1 AP2

\ [N Hub Hub )
Fuente (100 Mbps) (100 Mbps) Destino

Smffer

Figura 7.4: Escenario para determinar el modelo del buffer de un punto de acceso
WiFi.

En este escenario, se presentan grandes variaciones en la tasa de transmisién
de la red WiFi siendo mayores cuando el acceso inalambrico se configura para las
tasas de velocidad superiores. Por lo tanto, esto genera un error significativo en los
célculos realizados cuando los puntos de acceso se configuran para las tasas mds
altas. La razén de esto es que en los puntos de acceso WiFi, la velocidad en una
misma prueba va cambiando de valor a lo largo del tiempo desde la velocidad mds
alta a la mas baja dependiendo de las condiciones del canal radio. Para corroborar
este hecho, en la Tabla se muestran los resultados de diversas mediciones de
la tasa de salida para este escenario utilizando paquetes de 1500 bytes. De forma
adicional se puede observar que dicha tasa también varia con el tamafio de los pa-
quetes a causa de la eficiencia, cuyo efecto es mucho mas acentuado que en Ether-
net; por lo que también se hace aconsejable realizar pruebas con tamafio maximo

de paquetes (1500 bytes) en las que hay menos variaciones de tasa de transmision
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inaldmbrica. Como se ha mencionado anteriormente, siempre serd necesario reali-
zar pruebas con otros valores de tamafios de paquetes para determinar si el buffer
establece su tamafio en nimero de paquetes o en bytes. Dada la variabilidad de los

resultados las conclusiones para este andlisis seran menos fiables.

Tasa (Mbps) 54 24 11 5,5 2 1

Min. (Mbps) 10,88 13,7 5,75 2,29 1,24 0,65
Max. (Mbps) 28,36 16,84 6 3,13 141 0,65

Tabla 7.3: Variaciones observadas en la tasa de salida del buffer cuando el punto de

acceso se configura para diferentes tasas, utilizando paquetes de 1500 bytes.

7.1.2.1 Resultados mediante el método 1

Analizando los resultados obtenidos para todas las pruebas realizadas, se puede
decir que en todos los casos el tamaiio del buffer y sus limites fueron los mismos.
En la Tabla[7.4]se presentan los resultados correspondientes al trifico de paquetes
de 1500 bytes. Con los resultados obtenidos en las pruebas con los otros valores
de tamafios de paquetes, se determina que la capacidad del buffer se establece en

numero de paquetes y tiene un valor de 55 paquetes.

7.1.2.2 Resultados mediante el método 2

Los resultados obtenidos mediante el método 2 para los anchos de banda m4s bajos
de WiFi fueron idénticos que los obtenidos aplicando el método 1. Sin embargo,
los resultados entre los métodos 1 y 2 difieren cuando se configuran capacidades
mayores entre los puntos de acceso porque se generan mas variaciones en las tasas
de salida.

En la Tabla[7.5] se muestra una comparacién de los métodos propuestos en la
estimacion del tamafo del buffer. Dicha tabla presenta los valores correspondientes
a las pruebas realizadas con paquetes de 1500 bytes, ya que con las pruebas con
tamafios de paquetes mds pequefios el error es mayor como se aprecia en la Tabla

Sin embargo, los resultados obtenidos para estos tamafios mas pequefios son
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. . Tasa Método 1
Dispositivo

(Mbps) LI LS

1 30 55

2 30 55

5,5 30 55

AP1

11 30 55

24 30 55

54 30 55

Tabla 7.4: Tamano del buffer en nimero de paquetes (LI: Limite inferior y LS: Limite

superior) cuando el punto de acceso se configura para diferentes tasas.

bastante claros y permiten concluir que la capacidad del buffer se mide en paquetes

y no en bytes.

. . Tasa Método 1 Método 2 Error ( %)
Dispositivo

(Mbps) LT LS LI LS LI LS

1 30 55 30 55 0 0

2 30 55 30 55 0 0

9,9 30 55 30 55 0 0

AP 1

11 30 55 32 54 6,67 1,81
24 30 55 33 52 10 5,45
54 30 55 34 58 13,33 545

Tabla 7.5: Tamafio del buffer en nimero de paquetes, de un punto de acceso Wi-

Fi, cuando éste se configura para diferentes tasas (LI: Limite inferior y LS: Limite

superior).
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Tasa 200 bytes 800 bytes 1500 bytes

Dispositivo

(Mbps) LI LS LI LS LI LS

1 30 55 30 55 30 55

2 29 56 30 55 30 55

5,5 28 52 25 52 30 55

AP 1

11 28 53 29 55 32 54

24 25 52 271 51 33 52

54 24 50 32 57 34 58

Tabla 7.6: Estimacion del tamafo del buffer de un punto de acceso WiFi en nimero
de paquetes (LI: Limite inferior y LS: Limite superior), mediante el método 2, cuando
éste se configura para diferentes tasas y utilizando trafico de prueba con tres tamafios
de paquetes.

7.2 Acceso remoto

Para las pruebas que se presentan a continuacion, se han implementado los mismos
escenarios controlados de laboratorio que se plantearon en el caso con acceso fisico
(ver Figura y con las mismas tasas de entrada de prueba y los mismos
tamafios de paquetes, esto con la finalidad de comparar los resultados. La principal
diferencia es que en este caso las medidas en vez de obtenerse por medio de una
maquina “sniffer”, se obtienen en el destino de la comunicacién.

Para el andlisis de los datos mediante el método de acceso remoto se han rea-
lizado nuevos script para procesar la captura realizada ya que en este caso sélo se
tiene la captura en el host de destino, siendo diferente la estimacién de las tasas
de entrada y salida, la ocupacidn, los limites y el tamafio del buffer al presentado
en el caso con acceso fisico. Para ésto se han utilizado los procedimientos y las
ecuaciones respectivas que se describieron en el capitulo 5] En este caso, también
se realizan las estimaciones periddicas de las tasas de entrada y salida del buffer
en los instantes en los cuales se detectan pérdidas de paquetes con el fin de obte-
ner diversas estimaciones del tamafio del buffer a lo largo de una misma prueba.

Ademds, se generan los datos correspondientes en ficheros con formato CSV que
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luego son manipulados por software de procesamiento matemético para la corres-

pondiente presentacion de los resultados.

7.2.1 Escenario ethernet

Como se puede observar en la Tabla la precision de la estimacion remota
es muy alta, esto se debe a que las tasas de entrada y salida del buffer son muy
estables. Ademads, el incremento de la tasa de prueba genera una disminucién en
el porcentaje de error. En general, los resultados son los mismos que los obtenidos
con el método de acceso fisico. En dicha tabla se muestran los resultados para

las pruebas con trafico de prueba de paquetes de 1500 bytes ya que son los mds

precisos.
. . Tasa Método 1 Método 2 Error ( %)
Dispositivo
(Mbps) LTI LS LI LS LI LS
20 85 115 84 113 1,1 1,7
Switch 30 85 115 85 116 0 0,8
40 85 115 85 115 0 0

Tabla 7.7: Tamafio del buffer del switch en nimero de paquetes para diferentes ta-
sas de entrada (LI: Limite inferior y LS: Limite superior), mediante el método de

estimacion para acceso remoto.

Por otro lado, la Tabla[7.8| muestra un resumen de los resultados obtenidos para
las pruebas con diferentes tamafios de paquetes segin la tasa de prueba utilizada,
los cuales han sido ttiles para determinar que el buffer se mide en niimero de

paquetes y no en bytes.

7.2.2 Escenario WiFi

Los resultados de las pruebas muestran que la estimacién remota del tamafio del
buffer es menos precisa que con acceso fisico, esto se debe a que las tasas no

son estables, principalmente cuando la capacidad de transmision se configura a
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Paquete 20 Mbps 30 Mbps 40 Mbps

Dispositivo
(Bytes) LI LS LTI LS LI LS
200 88 117 86 116 86 116
Switch 800 82 112 87 116 85 116
1500 84 113 85 116 85 115

Tabla 7.8: Estimacion remota del tamafio del buffer del switch en numero de paque-
tes, para diversos trificos de prueba y con diferentes tamafios de paquete (LI: Limite

inferior y LS: Limite superior).

los valores mas altos. Este comportamiento en entornos WiFi es comun, ya que la
capacidad cambia en funcidn de las caracteristicas del canal.

En la Tabla[7.9] se muestra la comparacién de los resultados obtenidos para el
método con acceso fisico y con acceso remoto. Los resultados presentados corres-
ponden a flujos de paquetes con tamaiios de 1500 bytes y una tasa de prueba de
40 Mbps ya que son los mds precisos. En este caso, algunos resultados difieren de
los obtenidos en la Tabla[7.5] ya que como se ha mencionado con anterioridad, las
condiciones del canal pueden cambiar de una prueba a otra, y por lo tanto las tasas
y la estimacion del tamaiio del buffer también varian. De nuevo, en la Tabla[7.10]se
presentan los resultados obtenidos para los otros valores de tamafos de paquetes

que permiten determinar que la capacidad del buffer se mide en paquetes.

7.3 Buffer concatenados

A continuacién, se presentan los resultados de validacion correspondientes al méto-
do de andlisis para determinar buffer concatenados. En dicho escenario se analiza
el caso de dos dispositivos de red concatenados en un enlace entre dos puntos
terminales.

Al igual que en los dos casos anteriores se han elaborado una serie de script
utilizando el shell de Linux para automatizar tareas: procesar las capturas realiza-
das, determinar las tasas de entrada y salida, la ocupacion, los limites y el tamafio

de cada uno de los buffer. En este caso los script difieren de los anteriores ya que
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. . Tasa Método 1 Método 2 Error ( %)
Dispositivo

(Mbps) LI LS LI LS LI LS

1 30 55 30 55 0 0

2 30 55 30 55 0 0

5,5 30 55 30 55 0 0

AP1

11 30 55 32 53 6,67 3,63
24 30 55 33 52 10 5,45
54 30 55 36 59 20 7,27

Tabla 7.9: Tamaio del buffer en nimero de paquetes, de un punto de acceso Wi-
Fi, cuando éste se configura para diferentes tasas (LI: Limite inferior y LS: Limite
superior), mediante el método de estimacién para acceso remoto.

Tasa 200 bytes 800 bytes 1500 bytes

Dispositivo

(Mbps) LI LS LI LS LI LS

1 29 56 30 55 30 55

2 28 56 30 55 30 55

5,5 29 51 25 53 30 55

AP 1

11 26 52 29 54 32 53

24 25 52 27 51 33 52

54 23 50 32 57 36 99

Tabla 7.10: Estimacion remota del tamaiio del buffer de un punto de acceso WiFi en
nimero de paquetes (LI: Limite inferior y LS: Limite superior), mediante el método
2, cuando éste se configura para diferentes tasas y utilizando trafico de prueba con

tres tamaifios de paquetes.
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el método de estimacién de los pardmetros citados anteriormente es diferente. Para
ésto se han utilizado los procedimientos y las ecuaciones respectivas que se des-
cribieron en el capitulo [6] También, se han realizado estimaciones periddicas del
tamafio del buffer y sus tasas de entrada y salida cuando se detecta la pérdida de
paquetes. Ademads, se han elaborado scritp que generan datos en ficheros con for-
mato CSV para luego ser manipulados por software de procesamiento matemético

para la correspondiente presentacion de los resultados.

7.3.1 Escenario propuesto

Para el andlisis de casos en los cuales se requiere determinar dispositivos con-
catenados, se ha implementado un escenario controlado de laboratorio utilizando
los equipos estudiados anteriormente, ya que se conocen los pardmetros corres-
pondientes a cada buffer y se puede comparar la precision del nuevo método con
respecto a los otros. El escenario propuesto se muestra en la Figura[7.5] en el cual
se han configurado adecuadamente las capacidades de transmision del switch y los
puntos de acceso para crear un punto critico que cumpla con una relacién de ve-
locidades (R > R2 > R3) que permita observar el efecto de ambos buffer en
congestion. En este sentido, se ha seleccionado una capacidad méxima a la entra-
da del switch de 100 M bps mientras que la de salida (entrada al AP 1) se ajusta a
10 Mbps y el enlace entre los dos puntos de acceso se configuraa 11 Mbps, por lo

cual, dicho enlace inalambrico siempre alcanzara una tasa por debajo de 10 M bps.

AP1 AP2

R3
d 11 Mbps d
= T E . RN
W= 100 Mbps Switch 10 Mbps \ — Hub 100 Mbps wus
5 Destino

Fuente
4/8/12/16/20 Mbps
200/400/1000/1500 bytes 1)
S;iffer

Figura 7.5: Escenario para determinar el modelo de dos buffer concatenados.
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Siguiendo el mismo procedimiento utilizado en los casos anteriores, se envia
una rafaga de prueba desde el host fuente hasta el destino con el objetivo de saturar
el SUT. Para obtener un mapa de pérdidas que permita un anélisis preciso de los
patrones del comportamiento de las pérdidas de cada buffer y que sea lo menos
intrusivo posible, se han seleccionado pruebas con diferentes tasas de entrada (4,
8, 12,16 y 20 Mbps) y se repiten para diversos tamafios de paquetes (200, 400,
1000 y 1500 bytes).

Para estimar el tamafio de los buffer se han seleccionado las pruebas realizadas
con tasas de 8 y 20 Mbps, las cuales se repiten para los tamaflos de paquetes:
200, 400, 1000 y 1500 bytes, con el objetivo de determinar si la capacidad total
de los buffer estd dada en nimero de paquetes o en bytes. Las pruebas con otras
tasas de entrada se utilizan para la estimacién de la tasa intermedia, la ubicacién
de los buffer y para ampliar los andlisis que se detallan en las siguientes secciones,
por tanto, en el trifico de dichas pruebas sélo se utilizan paquetes con tamafio de
1500 bytes.

Se debe aclarar que a pesar de que la tasa de entrada se varia de una prueba
a otra, la tasa intermedia o de entrada al punto de acceso AP 1 (que corresponde
a la tasa de salida del swifch) alcanzard como maximo 10 Mbps. Esta condicion
produce que el punto de acceso tenga una tasa de entrada constante para todos los

casos en los que la tasa de entrada del switch es igual o mayor a 10 Mbps.

7.3.2 Analisis mediante mapas de pérdidas

El mapa de pérdidas para las tasas de entrada de 8, 12, 16 y 20 Mbps se muestra
en la Figura En dicha figura se ha omitido el mapa correspondiente 4 Mbps
ya que dicha tasa no es capaz de inducir una congestién en ninguno de los buffer
en el camino de red. Por otro lado, cuando la tasa de entrada es menor a 10 Mbps
(la maxima tasa de salida del switch) solamente se observa el efecto de un buffer
que corresponde al buffer del punto de acceso WiFi ya que el swifch no se puede
congestionar a esa tasa.

Los patrones se pueden determinar por medio de las agrupaciones de pérdi-

das de paquetes que coinciden aproximadamente en un mismo valor, como se ex-
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Figura 7.6: Mapa de pérdidas que muestra los diferentes patrones de pérdida para
diversos anchos de banda.

plic6 en el capitulo [6] En la Figura se puede observar que para las tasas de
prueba més grandes (las cuales saturan todos los dispositivos en el enlace), se ob-
servan tres patrones de pérdidas distintos, lo que inicialmente podria suponerse
como tres buffer diferentes. Sin embargo, al analizar la cantidad de paquetes en
cada rdfaga de pérdidas se comprueba que el valor del tercer patrén coincide con
la suma del primero y el segundo. Por lo tanto, se puede afirmar con una probabi-
lidad bastante alta que en el enlace sélo se han detectado dos buffer (el del switch
y el del punto de acceso) y que el tercer patron corresponde al efecto del instante
en el cual los dos buffer descartan paquetes al mismo tiempo.

En cuanto a los tres patrones, el primero de ellos se encuentra alrededor de
los 45 paquetes, el cual se mantiene en el mismo valor para todas las pruebas ya
que corresponde al efecto del buffer del punto de acceso y su tasa de entrada se
ha establecido a un maximo de 10 Mbps debido al switch. El segundo patrén
de pérdidas de paquetes se encuentra alrededor de 125, 160 y 205 paquetes para
tasas de entrada al SUT de 12, 16 y 20 Mbps respectivamente. En este caso, el
incremento de la pérdida de paquetes es coherente con la relacién entre las tasas
de entrada y salida del switch, ya que la tasa de salida se mantiene en 10 M bps

mientras que se incrementa la tasa de entrada, por lo tanto, la pérdida de paquetes
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debe crecer. Por ultimo, el tercer patrén presenta un fendmeno interesante ya que
el valor de la pérdida de paquetes corresponde a la suma de la pérdida de paquetes
del switch y el punto de acceso, como se ha mencionado anteriormente.

Por otro lado, cuando se tienen diversos dispositivos en un punto critico de red
es posible analizar el efecto de cada buffer de forma aislada si se ajusta la tasa de
entrada al SUT de manera que sélo uno de ellos se congestione. La prueba reali-
zada con una tasa de entrada de 8 Mbps es un ejemplo de este tipo de andlisis. La
Figura[7.7)muestra los resultados de la pérdida de paquetes para diversos tamafios
de paquetes cuando sélo el buffer del punto de acceso descarta paquetes. En dicha
figura se observa que la dispersion entre los resultados es mds alta para los paque-
tes mas pequefios, esto se debe a las variaciones en la tasa del enlace WiFi y que el
tamafo de los paquetes afecta al comportamiento de la pérdida de paquetes porque

modifica el ancho de banda utilizado, como se ha comentado en casos anteriores.
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Figura 7.7: Mapa de pérdidas que muestra los diferentes patrones de pérdida para
diversos tamafos de paquetes para un ancho de banda de 8 Mbps.

Ademds, en cada prueba realizada para una tasa de 8 Mbps (ver Figura[7.7),

la cantidad de paquetes perdidos estd aproximadamente en el mismo valor debido
a la relacion entre el tamafio del buffer y las tasas de entrada y salida del buffer

del punto de acceso. En tecnologias inaldmbricas como WiFi, la tasa de salida se
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incrementa cuando el tamafio de los paquetes es mds grande, entonces el valor
de la pérdida de paquetes se ve afectada por el tamaifio de los paquetes y decrece
cuando los paquetes son mdas grandes. Ademas, la pérdida de paquetes tiene menos
dispersion cuando los paquetes son mas grandes.

Para analizar los patrones de la pérdida de paquetes de ambos dispositivos al
mismo tiempo, se debe utilizar una traza que asegure la congestién en los nodos,
para este caso se ha realizado una prueba a 20 Mbps. La Figura muestra los
resultados de dicha prueba para diferentes tamafios de paquetes. De nuevo, se ob-
servan tres patrones de pérdida de paquetes, los cuales presentan cierta dispersién
en cuanto a sus valores debido a las variaciones de la tasa de salida de los buffer

que dependen del tamaiio de los paquetes.
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Figura 7.8: Mapa de pérdidas que muestra los diferentes patrones de pérdida para

diversos tamafios de paquetes para un ancho de banda de 20 Mbps.

7.3.3 Analisis de mapas de pérdidas para estimar tasas

La estimacién de las tasas de entrada, intermedia y de salida de los buffer (R,
Ry y Rj3 respectivamente, ver Figura [7.3) se realiza para cada una de las pruebas
correspondientes a los traficos de prueba de 8 y 20 Mbps, ya que son las que se

utilizardn para estimar los tamaifos de los buffer. En el primer caso (8 Mbps), la
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tasa de prueba se encuentra por debajo de la capacidad de salida del switch por
lo cual no puede congestionarse, produciendo que la tasa de entrada sea igual a
la tasa intermedia (R; = R»). En este caso, el AP 1 es el tinico dispositivo en el
cual la tasa de entrada es mayor que la de salida (R > R3) y por lo tanto el tinico
buffer detectable. En el segundo caso (20 Mbps), la tasa de prueba es superior a la
capacidad de salida del switch y del AP 1 pudiéndose detectar los buffer de cada
dispositivo.

Para facilitar en la medida de lo posible el procesamiento de los datos y la
repetibilidad, se han elaborado script que realizan el cdlculo de las tasas mencio-
nadas una vez que la prueba ha terminado. Las estimaciones se realizan cuando se
detecta la pérdida de paquetes, es decir, cuando los niimeros de secuencia de dos
paquetes adyacentes no son consecutivos. De la traza capturada en el host de des-
tino se determina el tamafio de los paquetes utilizados para la prueba y el tiempo
transcurrido entre la pérdida de paquetes anterior y la actual, ademads, los niimeros
de secuencia de los paquetes capturados permiten determinar la cantidad de pa-
quetes que se pierden en cada instante. Con esto se pueden determinar las tasas de
salida y entrada al SUT por medio de las ecuaciones[6.1]y [6.2] respectivamente.

Por otro lado, en casos anteriores se ha comentado que la tasa que alcanza el
trafico de prueba puede variar dentro de una misma prueba incluso de una prueba
a otra, donde los entornos WiFi son mds susceptibles a este fendmeno. Ademds,
la tasa de pérdida de paquetes se encuentra ligada a la velocidad de llenado de
los buffer y por consiguiente a las tasas de entrada y salida. Esto produce que en
ciertas ocasiones la cantidad de paquetes contenidos en cada rafaga de paquetes
perdidos pueda variar durante una misma prueba si la tasa de transmisién cambia.

En la Figura[7.9)se muestran dos ampliaciones diferentes del mapa de pérdidas
correspondiente a la prueba de 8 Mbps, en la primera ampliacién (a) se presentan
tres rdfagas con cantidades de paquetes perdidos similares (29, 33 y 27 paquetes),
por lo que la tasa es relativamente similar durante todo ese periodo. Sin embargo,
en la ampliacidn (b) solamente dos valores son parecidos (26 y 32 paquetes) y
el tercero practicamente duplica la cantidad de paquetes perdidos (51 paquetes),
por lo que dicho valor no es representativo de la tasa media de la prueba y es

conveniente no tenerlo en cuenta para las estimaciones.
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Figura 7.9: Mapa de pérdida de paquetes para el ejemplo con una tasa de prueba de
8 Mbps.

La Figura muestra dos ampliaciones diferentes del mapa de pérdidas co-
rrespondiente a la prueba de 12 Mbps (se debe recordar que la tasa de esta prueba
es suficientemente alta para congestionar los dos buffer existentes) en la cual existe
una cantidad de agrupaciones de rafagas mayor que en el caso anterior. En la pri-
mera ampliacion (a) se muestran algunas de las rdfagas de paquetes que han sido
descartados por uno de los buffer, ahi se nota que dos de las rafagas se encuentran
por encima de 50 paquetes y van a producir una estimacion de las tasas que no
es fiable. En la otra ampliacién (b), se presentan rafagas de paquetes que se han
descartado por el otro buffer (cerca de los 125 paquetes) y al caso en el cual los
dos buffer descartan paquetes al mismo tiempo (al rededor de los 160 paquetes),
en ambos casos los dos patrones de pérdidas son bastante estables y por lo tanto
las estimaciones derivadas de estos datos serdn mas fiables.

En general, los resultados obtenidos por medio de las capturas para la prueba
de 8 Mbps permiten afirmar que la tasa final de salida (R3) se encuentra aproxi-
madamente a 7 M bps, mientras que la tasa de entrada (R; = Ry) alcanzé el valor

esperado de 8 Mbps. Para el caso de la prueba de 20 M bps, se pudo determinar
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Figura 7.10: Mapa de pérdida de paquetes para el ejemplo con una tasa de prueba de
12 Mbps.

la misma tasa de salida (R3 = 7 Mbps) y la tasa de entrada es de R; = 20 Mbps.
Sin embargo, para la tasa intermedia se tienen dos posibles valores (debido a los
dos patrones observados) segiin la ecuacién[6.3] A continuacién se muestra, a mo-
do de ejemplo, dos periodos diferentes (de la traza correspondiente) en los cuales

se pueden estimar dichas tasas.

P, 1500 x 8
Ry — N4 Ng) = 228 (910 4+ 205) ~ 10 Mb
A= g x (N Na) = —gmar— x (210 +205) ps
P, 1500 x 8
Rp — N+ Np) = 22X 0 (150 + 45) ~ 18 Mb
B =g * (N4 Np) = —og= x (150 +45) ps

Para determinar cual de las tasas intermedias (R4 o Rp) es la correcta se
realiza una nueva prueba con una tasa de generacion de paquetes de 16 Mbps (la
prueba con tasa de 12 M bps también es valida para este caso), la cual se encuentra
entre los dos posibles valores. El mapa de pérdidas correspondiente a dicha prueba
se muestra en la Figura la cual muestra dos patrones de pérdidas de paquetes,

por lo tanto, el valor correcto de la tasa intermedia es R4 = 10 Mbps.
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7.3.4 Analisis de mapas de pérdidas para inferir ubicaciones

Los mapas de pérdidas también son ttiles para determinar la ubicaciéon de los
buffer. Mediante el andlisis realizado para la figura[7.6] cuando las tasas de prueba
son mayores a 10 Mbps, se pudo detectar la existencia de dos buffer diferentes.
Para el caso en el cual la tasa de prueba es de 20 Mbps, el mapa correspondiente
muestra que uno de los buffer descarta rafagas de aproximadamente 50 paquetes,
mientras que en el otro dicha cantidad asciende a un valor que supera los 200
paquetes. El buffer que descarta la mayor cantidad de paquetes por rafaga corres-
ponde al que tiene una tasa de llenado (R f;;) més grande, es decir, al buffer en el
cual la diferencia de las tasas de entrada y salida sea mayor (R;, >> Royut)-

En la seccién anterior se estimaron las tasas de entrada y salida de cada buffer
detectado, siendo sus correspondientes valores: 1 = 20 Mbps, Ry = 10 Mbps
y R3 = 7 Mbps, por tanto, existe un dispositivo entre R; y R2 con una tasa de
llenado Ry;;, = 10 Mbps y otro entre Ry y R3 con una tasa de llenado Ry, =
3 Mbps. Mediante este andlisis se puede deducir que el buffer que se encuentra
fisicamente de primero (Buffer 1) en el camino de red tiene una tasa de llenado de
10 Mbps y descarta rafagas de 200 paquetes y el que se encuentra después (Buffer
2) tiene una tasa de llenado de 3 M bps y descarta rafagas de 50 paquetes.

7.3.5 La estimacion del tamaino de los buffer

Los pardmetros asociados a cada buffer, asi como el tamafio de los buffer del switch
y del punto de acceso se pudieron determinar mediante los script que se describie-
ron anteriormente, en los cuales se utiliz6 la metodologia propuesta en el capitulo
[6] analizando un buffer a la vez de acuerdo a cada patrén y eliminando el efecto
del otro. A modo de ejemplo, a continuacién se presenta el cdlculo de dicha esti-
macion para el caso en el que se observa la primera pérdida de paquetes para cada
buffer.

Utilizando la traza capturada se debe determinar el tltimo paquete recibido
antes de la primera pérdida para cada uno de los buffer. De la traza se observa

que dichos paquetes son el ndmero 224 y el 424 para el Buffer 1 y el Buffer 2
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respectivamente, con esta informacion se estima el tamafio de cada buffer mediante
la ecuacién

Rp

n

10
Lpuffer, =n1 X (1 — ) =224 x <1 — 20) = 112 paquetes

Rout
Rp

7
Lpuffer, = na X <1 - ) =424 x <1 — 8> = b3 paquetes

Por otro lado, en ambos casos se observé el comportamiento del buffer con
limites superior e inferior con un tamafio miximo de aproximadamente 115 pa-
quetes para el switch y valores muy cercanos a 55 paquetes para el punto de acceso
como se muestra en la Tabla [Z11l Dichos resultados concuerdan con los obteni-
dos al analizar cada dispositivo de manera aislada con los métodos propuestos en el
capitulo[5]y demostrados al inicio de este capitulo. Al igual que en casos anteriores
los paquetes de tamafios mds grande presentan una mayor precisién en la estima-
cidén del tamafio de los buffer, esto se debe a que dichos paquetes han demostrado
ser mejores para determinar las tasas necesarias en la estimacion del tamafio de los
buffer.

Tasa 200 bytes 400 bytes 1000 bytes 1500 bytes

Dispositivo

(Mbps) LI LS LI LS LI LS LI LS

8 — — — — — — _
Switch
20 47 65 71 111 89 116 82 112
8 - - 23 48 33 56 30 55
AP1

20 - - 16 35 22 45 29 53

Tabla 7.11: Estimacion del tamafio de cada buffer para dos dispositivos concatenados
(LI: Limite inferior y LS: Limite superior) con diferentes tasas de prueba y tamafios

de paquetes.
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La irracionalidad de una cosa no es un
argumento en contra de su existencia,
sino mas bien una condicién de la mis-

ma.

Friedrich Wilhelm Nietzsche

Analisis de QoS en servicios de trafico a
rafagas

En este capitulo se presenta un andlisis de las caracteristicas de los buffer (es-
pecialmente su tamaio y la pérdida de paquetes) en los dispositivos de acceso. En
particular se estudia como estas caracteristicas pueden afectar a la calidad de las
aplicaciones multimedia cuando éstas generan tréfico a rafagas en la red local.

En primer lugar, se muestra un escenario con flujos de trafico a rdfagas en el
cual se ha escogido un servicio de videovigilancia con camaras IP para una red
de PYMES, en dicho escenario los flujos comparten el mismo enlace de acceso.
Ademas, se presenta como el aumento de capacidad de la red interna podria causar
el desbordamiento de los buffer y producir una cantidad significativa de pérdida de
paquetes que podrian deteriorar la QoS.

En segundo lugar, este capitulo muestra que la naturaleza a rafagas de apli-
caciones como la videovigilancia puede perjudicar su QoS, especialmente cuando
cierto nimero de rafagas se solapan, ya que las rafagas de pérdidas de paquetes
en un buffer no se producen Unicamente por aplicaciones que generan trafico a
rafagas, sino, que también pueden ser causadas por el solapamiento de diferentes
flujos en un enlace sensible. Para abordar este tema, se han planteado una serie de
pruebas con el objetivo de caracterizar el problema que se puede presentar debido
al incremento de la demanda de capacidad en este tipo de escenarios. En algunos
casos, especialmente cuando se presentan aplicaciones que generan tréafico a réfa-

gas, el incremento de la capacidad de la red podria conducir a un deterioro de la
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calidad. Como conclusién se muestra que en estos casos la principal causa de la
degradacidon de la calidad, en caso de no sobrepasar la capacidad del enlace, se
debe al desbordamiento del buffer, y que depende de la relacién entre el ancho de

banda de la red interna y la de acceso.

8.1 Escenario de red propuesto

Como se ha mencionado con anterioridad, se ha seleccionado un servicio de video-
vigilancia que utiliza cimaras IP, las cuales se pueden acceder mediante un navega-
dor de Internet convencional. El escenario utilizado para las pruebas se muestra en
la Figura[8.1] en la cual un nimero de comunicaciones de videovigilancia compar-
te el mismo enlace de acceso a Internet hacia el centro de vigilancia. El principal
objetivo de las pruebas es determinar la tasa de pérdida de paquetes en el trafico
a radfagas combinado para diferentes tamaifios de buffer, y observar los diferentes
resultados cuando la capacidad de los enlaces entre las cdmaras y el dispositivo de

acceso a Internet cambia de 10 Mbps a 100 Mbps.

-l Buffer en @@
= R estudio j
e 3,5 Mbps e @
' \’, =
QBN
Centro de videovigilancia L)
100 Mbps 10/100 Mbps

Figura 8.1: Escenario para las pruebas de uno, dos y tres flujos de datos de cdmaras
IP.

La prueba se repite utilizando tréfico de 1, 2 y 3 cdmaras, donde cada una
transmite a una tasa media de 1 M bps. La capacidad del enlace de acceso se limita
a 3,5 Mbps, que es un valor razonable si se compara con un enlace de subida de

las actuales redes de acceso DSL. Dicho valor se ha seleccionado con el fin de
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establecer el ancho de banda ofrecido al 85 % de la capacidad del enlace cuando
las tres cdmaras transmiten al mismo tiempo. Ademads, estableciendo la utilizacién
del enlace en dicho valor, se puede asegurar que la pérdida de paquetes es causada
por la relacion entre las caracteristicas del trafico y el comportamiento del buffer

del router y no por la escasez del ancho de banda.

8.2 Trafico utilizado

Con la finalidad de desarrollar las pruebas descritas anteriormente, se han utilizado
trazas reales de aplicaciones de videovigilancia, las cuales fueron capturadas en es-
cenarios reales, para luego ser generadas en NS-2, utilizando los mismos tamafios
de paquetes y tiempos entre paquetes. La metodologia utilizada para la captura
de trafico se ilustra en la Figura en la cual se incluye un sniffer en la mejor

ubicacion para que no degrade el rendimiento de las aplicaciones [ZFP12].

. Hub
L= H 100Mbps
=R Cémara
Centro de
videovigilancia

y

=

Siniffer

Figura 8.2: Escenario para la captura del trifico para un sistema de videovigilancia.

Las trazas del tréfico de videovigilancia se obtuvieron utilizando una cimara IP
bien conocida en el mercado (AXIS 2120). Este tipo de trafico es particularmente
a rafagas, en la Tabla se muestra la relacién entre el nivel de compresién de
video y la cantidad de paquetes por rafaga para dos diferentes resoluciones cuando
el ancho de banda de la cdmara se establece en 1 Mbps. Para todas las pruebas

realizadas se han seleccionado trazas con una resolucién de 704 x 576 pz y una
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compresion de 32 Kbytes. El tiempo medio entre las rafagas es de 0,278 s =+
0,06 s, la cantidad de paquetes por rafaga es de 26 y el tamafio de los paquetes es

de 1500 bytes.

Resoluciéon Nivel de compresion Cantidad de paquetes
50 Kbytes 41
704 x 576 pixzeles 32 Kbytes 26
16 Kbytes 10
13 K
352 x 288 pizeles 3 Kbytes
4 Kbytes 3

Tabla 8.1: Cantidad de paquetes observados por rafaga, dependiendo del nivel de

compresion de la camara.

8.3 Analisis de pérdida de paquetes

Como ocurre en un escenario real los flujos no se inician al mismo tiempo; por
ello, para las simulaciones se ha incluido un periodo de inicio en el cual todos los
flujos comienzan de manera aleatoria. Inicialmente se realiza una serie de prue-
bas preliminares con 100, 50 y 40 realizaciones, cuyo objetivo es determinar la
cantidad de repeticiones necesarias para las pruebas con un adecuado consumo de
recursos. Los valores medios de la pérdida de paquetes se calcularon para cada ca-
so considerando su respectiva cantidad de repeticiones (100, 50 y 40), para dichas
pruebas los valores fueron muy similares en los tres casos. Por este motivo, cada
prueba se repite 40 veces y los resultados que se muestran son los correspondientes
a los valores medios de dichos resultados. Ademads, cada valor incluye un intervalo
de confianza del 95 % que se muestra en los graficos. La duracién de cada prueba
es de 60 s, tiempo que asegura un patron de trafico estable para los flujos.

Los resultados de la pérdida de paquetes cuando se ha utilizado el trafico de
una sola cdmara (lo que equivale aproximadamente a un 29 % de la utilizacién del

enlace) es cero para todas las pruebas con diferentes tamafios de buffer (desde 30
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hasta 65 paquetes) y para diferentes capacidades de la red interna (10 Mbps y
100 Mbps). Esto se debe a que el tamafio de la rafaga (26 paquetes) es menor que
el tamafio del buffer en todos los casos, y por lo tanto, el buffer puede absorber
todos los paquetes entrantes sin producir pérdidas que deterioren la calidad de la
comunicacion.

Para los casos en los que se utilizan dos y tres flujos de datos de cdmara el
ancho de banda disponible es de 57 % y 85 % respectivamente. En estos casos la
pérdida de paquetes puede ser inaceptable como se muestra en las Figuras y
[8.4] (notar que los ejes “y”, tienen diferentes escalas para cada figura). La causa
es el solapamiento de las rdfagas que provienen de diferentes cdmaras, ya que
producen una rafaga de trifico que puede exceder la capacidad del buffer. Como
ejemplo se destacan los resultados deficientes que se obtienen cuando se utiliza un
tamafo de buffer de 30 paquetes y dos flujos de cdmaras, en dicho caso, la pérdida
de paquetes casi alcanza un 4% y un 9 % para capacidades de la red interna de
10 Mbps y 100 Mbps respectivamente. Si el nimero de paquetes generados por
cada cdmara en una rafaga es de 26 paquetes, es facil que el buffer se llene cuando
diversas rafagas llegan.

Al mismo tiempo, otro fenémeno interesante se puede observar cuando se
comparan los resultados para 10 Mbps y 100 Mbps en ambas figuras. Se pue-
de observar que la pérdida de paquetes es mas alta cuando la capacidad de la red
es de 100 Mbps. Ademds, hay algunos casos en los que la pérdida de paquetes
solamente aparece para la red més rdpida, como sucede en la Figura [8.3| para un
buffer de 45 paquetes. Esto sucede porque la velocidad de la conexion a Internet
sigue siendo la misma, y entonces, cuando una rafaga es generada por la cdmara
en una red de 100 Mbps el buffer se llenard mas rapidamente que en una red de
10 Mbps. En estos casos, el incrementar la capacidad de la red de 10 Mbps a
100 Mbps producira rafagas de paquetes perdidos, degradando el rendimiento de
la red.

Como se ha mencionado anteriormente, estas pruebas tienen como objetivo
demostrar la manera en que el tamafio de los buffer y su comportamiento afecta

la pérdida de paquetes. Sin embargo, los resultados obtenidos por cada conjunto
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W 100 Mbps B 10 Mbps

10

Pérdida de paquetes (%)

30 35 %0 4 50 55 ) 65
Tamaiio del buffer (paquetes)

Figura 8.3: Relacion entre el tamaifio del buffer y la pérdida de paquetes para dos
flujos de cdmara IP.

H100 Mbps ®10 Mbps

Pérdida de paquetes (%)

30 35 40 45 50 55 60 65
Tamaiio del buffer (paquetes)

Figura 8.4: Relacion entre el tamafio del buffer y la pérdida de paquetes para tres

flujos de camara IP.
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de pruebas convergen hacia una nueva linea de investigacion, ya que el compor-
tamiento de la pérdida de paquetes presenta grandes diferencia entre las pruebas
realizadas. Por este motivo, se sugiere un andlisis mas detallado relacionado a la
variabilidad de los datos. En la siguiente seccidn se analizan algunos aspectos muy
generales de los resultados obtenidos en relacion a su variabilidad. No obstante, es
necesario aclarar que dicho andlisis no forma parte de los objetivos de la presente

tesis por lo que se debe considerar como una linea futura de investigacién.

8.4 Histograma de la pérdida de paquetes

El anélisis anterior ha permitido mostrar la relacién que existe entre el compor-
tamiento del trafico a rafagas y la pérdida de paquetes y por consiguiente la QoS.
También, resulta interesante analizar algunos detalles del comportamiento de dicho
tréfico, ya que parece haber una distribucién no uniforme de los datos, para ello
se han seleccionado los resultados correspondientes a un buffer con tamafio de 40
paquetes en una red de 100 M bps. Las Figuras y muestran un histograma
de la pérdida de paquetes para las pruebas con dos y tres flujos de cdmara respecti-
vamente. En dichos histogramas se puede observar el porcentaje de las iteraciones
que han alcanzado un determinado valor de pérdidas.

En ambos casos los datos muestran una distribucién no uniforme, presentdndo-
se algunas variaciones entre los valores obtenidos de la pérdida de paquetes para
las diferentes repeticiones de una misma prueba. Por ejemplo, en la Figura[8.5]se
muestra que algunas de las pruebas tienen un 0 % de pérdidas mientras que en otros
casos dicho valor supera el 5 %. En la Figura[8.6]un alto porcentaje de las pruebas
ha obtenido una pérdida de paquetes superior al 10 %. Estos resultados sugieren
que bajo las mismas condiciones de la red, la QoS de algunas comunicaciones de
este tipo de servicio podrian verse drasticamente degradadas. Estos resultados de-
ben ser considerados como datos preliminares y como una iniciativa para futuras

lineas de investigacion.
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M 2 Cédmaras
30

25

53
(=1

Iteracién (%)
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2 3 4 6
Pérdida de paquete (%)

Figura 8.5: Histograma de la pérdida de paquetes para dos flujos de cdmara IP que
atraviesan un buffer de 40 paquetes en una red de 100 M bps.

M 3 Camaras

S
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Pérdida de paquete (%)

Figura 8.6: Histograma de la pérdida de paquetes para tres flujos de camara IP que
atraviesan un buffer de 40 paquetes en una red de 100 M bps.
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Hemos aprendido a volar como los
pdjaros, a nadar como los peces; pero
no hemos aprendido el sencillo arte de

vivir como hermanos.

Martin Luther King

Coexistencia de diversos servicios
multimedia

En este capitulo se realiza un andlisis del efecto del tamafio del buffer en la
presencia de trafico a rafagas y sus posibles implicaciones en el trafico de otras
aplicaciones que comparten un enlace en comun. Para este estudio se ha selec-
cionado como ejemplo de andlisis un entorno de PYMES con un solo enlace de
acceso hacia Internet, en el cual convergen servicios de VoIP, videoconferencia y
videovigilancia. En este escenario se realizan dos pruebas principales: en la pri-
mera se valora el efecto de la variacién del tamafio del buffer cuando la utilizacién
del enlace se mantiene fija, y en la otra, se observan los efectos del cambio de la
utilizacién del enlace para un determinado tamafio de buffer. Ademads, se analiza el
efecto del aumento de la capacidad de la red interna (como se realizé en al capitulo
[B) cuando convergen los servicios mencionados.

Dados los resultados obtenidos en el capitulo [8] en este capitulo se describen
las distribuciones de pérdida de paquetes por medio de histogramas, ya que la ma-
yoria de los resultados presentan un buen nivel de QoS, y sin embargo, unos pocos
presentan peores niveles. El andlisis de calidad estd basado principalmente en dos
pardmetros: pérdida de paquetes por flujo y retardo. Ademads, para el caso de VoIP,
también se presentan resultados utilizando estimadores subjetivos de la calidad
basados en estos pardmetros objetivos, utilizando diferentes valores de retardo de
red. Por otro lado, se ha considerado el desbordamiento del buffer como la tinica

causa de pérdida de paquetes.
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9.1 Escenario de red propuesto

En la Figura[9.1]se muestra el escenario utilizado para las pruebas, el cual consiste
en un enlace de acceso a Internet donde convergen dos flujos generados por cdma-
ras IP con un ancho de banda de 1 M bps cada uno, una sesién de videoconferencia
con un ancho de banda medio de 1,5 Mbps y dos llamadas de VoIP con un ancho
de banda de 24 K bps cada una, lo que supone un total de ancho de banda generado

de 3,5 Mbps.

e

W=
Centro de videovigilancia Buffer en
estudio

— 959

B

Videoconferencia o
— —
Emc|

\

VoIP

VoIP

100 Mbps 10/100 Mbps YoIP

Figura 9.1: Escenario para las pruebas con dos conexiones de cdmaras, una video-
conferencia y dos llamadas de VoIP.

Para este escenario se plantean dos pruebas diferentes: en la primera, la capa-
cidad del enlace de acceso a Internet se establece en 5 Mbps, de esta manera la
utilizacion media del enlace se fija al 70 % y se realizan las pruebas para diferentes
tamafios de buffer. En la segunda prueba, el tamafio del buffer del router de acceso
a Internet se fija en 40 paquetes y las simulaciones se repiten para diferentes va-
lores de la capacidad de acceso, y por consiguiente, para diferentes niveles de la

utilizacion del enlace, dentro de un rango que va desde el 50 % al 90 %.
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9.2 Trafico utilizado

Con la finalidad de desarrollar las pruebas descritas anteriormente, se han utilizado
tres fuentes de trdfico multimedia diferentes: videovigilangia, videoconferencia y
VoIP. Para el tréfico de videovigilancia y videoconferencia no se utilizan modelos
de tréfico, sino, trazas de trifico real que fueron capturadas previamente en esce-
narios reales para luego ser generadas en NS-2, usando sus tamafos de paquetes
y tiempo entre paquetes. El trafico de VoIP es generado mediante un agente CBR
(Constant Bit Rate) de NS-2.

La metodologia utilizada para las capturas del trafico de videoconferencia
se ilustra en la Figura [9.2] Para dichas trazas se ha utilizado la arquitectura de
Vidyo™, la cual incorpora la tecnologia AVL que permite la optimizacién dindmi-
cadel video para cada terminal, aprovechando la tecnologia de compresion H.264-
SVC. La aplicacién de videoconferencia se configuré con 2 Mbps de ancho de
banda (sin embargo, la captura real de dicho trafico solo alcanza un ancho de ban-
da de 1,5 Mbps) y una resolucion de 800 x 450 pz mientras la cdmara capturaba

un video con mucho movimiento (un partido de fiitbol).

Servidor de
videoconferencia

Hub \ Hub
— 100 Mbps , N 100 Mbps ——
i Internet —\\— |
e o - D - SO o _~ y—am
Centro de Cliente de
videoconferencia videoconferencia

)

—

S;iffer

Figura 9.2: Escenario para la captura del trafico de una videoconferencia.
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El trafico de voz se genera de acuerdo a la recomendacion G.729 con un tiempo
entre paquetes de 20 ms y 2 muestras por paquete, resultando en un tamafio de
paquete de 60 bytes. Para las trazas de videovigilancia, se han utilizado las mismas

que se usaron para obtener los resultados del capitulo

9.3 Analisis de pérdida de paquetes

Este andlisis se enfoca en la calidad que se obtiene para el trafico combinado y para
cada uno de los servicios que comparten la red, lo cual corresponde a un estudio
mads detallado del comportamiento del trafico en el escenario en cuestion. Ademads,
el anélisis del trafico combinado se centra en la relacién de pérdida de paquetes
para los casos en los que la red interna es de 10 Mbps 'y 100 Mbps, mientras que
el andlisis de los flujos lo hace en el caso de una red interna a 100 Mbps, ya que
esta capacidad de red es la que presenta el peor de los casos en términos de pérdida

de paquetes.

9.3.1 Pérdida de paquetes del trafico combinado

Los resultados para el trafico combinado de los tres tipos de flujo que comparten
la red, correspondientes a la primera prueba, se muestran en la Figura[0.3] En la
cual se observa la pérdida de paquetes para diferentes tamafios de buffer cuando
la utilizacién del enlace es del 70 % con sus respectivos intervalos de confianza
del 95%. En dicho grifico se puede observar el mismo fenémeno mencionado
en el capitulo |8} la pérdida de paquetes es mayor cuando la capacidad de la red
local es de 100 M bps. Ademas, dicho efecto aumenta cuando el tamafio del buffer
disminuye.

A pesar de que el trafico no se muestra de manera separada para cada flujo
(este tema se analiza en la siguiente seccion), la pérdida de paquetes afecta a todas
las aplicaciones, de esta manera se observa que la presencia de aplicaciones que
generan trafico a rdfagas (videovigilancia) causa la pérdida de paquetes para todas
las aplicaciones que coexisten, incluso para aquellas que generan trafico a una tasa

de bit constante (VoIP).
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W100 Mbps ®10 Mbps

Pérdida de paquetes (%)

30 35 40 45 50
Tamafio del buffer (paquetes)

Figura 9.3: Relacion entre el tamafo del buffer y la pérdida de paquetes para una

utilizacién del enlace del 70 %.

Para la segunda prueba, los resultados se muestran en la Figura [9.4] la cual
describe la relacion de la pérdida de paquetes y la utilizacién del enlace para este
escenario en particular. Como era de esperar, la pérdida de paquetes se incrementa
cuando la utilizacién del enlace crece para el caso de un tamafio de buffer de 40
paquetes. De nuevo, la pérdida de paquetes es mayor cuando la capacidad de la red

es de 100 Mbps.

9.3.2 Pérdida de paquetes por flujo

Para este caso se han desarrollado dos tipos diferentes de pruebas: en la primera
se considera un escenario con la utilizacién de enlace fijada y se varia el tamafo
del buffer y en la segunda se fija el tamaiio del buffer variando la utilizacién del
enlace. Las Figuras[9.5]y[9.6| muestran la pérdida de paquetes por flujo usando una
utilizacién del enlace fija (70 %) con sus correspondientes intervalos de confianza
del 95 %.

La principal causa de pérdida de paquetes es la presencia de una aplicacién
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H10 Mbps H100 Mbps
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Utilizacién del enlace (%)
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Pérdida de paquetes (%)

Figura 9.4: Relacion entre la utilizacion del enlace y la pérdida de paquetes para un
tamafio de buffer de 40 paquetes.

W2 VoIP 1 Videoconferencia M 2 Cdmaras
16
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Pérdida de paquetes (%)

2 .
0 —i
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Tamaiio del buffer (paquetes)

Figura 9.5: Pérdida de paquetes por flujo cuando la utilizacién del enlace es del 70 %
para diferentes tamafios de buffer.
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W2 VoIP M1 Videoconferencia M2 Cdmaras
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Figura 9.6: Distribucién por flujo de la pérdida de paquetes cuando la utilizacién del
enlace es del 70 % para diferentes tamafios de buffer.

que genera trafico a rafagas (videovigilancia), la cual causa un desbordamiento del
buffer y degrada la calidad de todas las aplicaciones coexistentes. Se puede obser-
var que la pérdida de paquetes decrece cuando el tamaiio del buffer se incrementa,
porque los buffer mas grandes pueden absorber mejor las rdfagas producidas por
el tréfico mezclado. No obstante, la videoconferencia y VoIP obtienen mejores
resultados debido a su perfil de trafico menos a rafagas.

Por otro lado, en la Figura[9.6]se puede ver que la distribucién de la pérdida de
paquetes no es la misma para todas las pruebas con diferentes tamafios de buffer.
Los buffer pequefios aumentan el problema causado por el trafico de videovigilan-
cia (el mas a rafagas), incrementando la tasa de paquetes perdidos correspondien-
temente a este servicio.

Las Figuras[9.7)y 0.8 muestran los resultados de las pruebas con el tamaiio del
buffer fijo (40 paquetes). En los graficos se representa en el eje “x”, la utilizacién
media del enlace de acuerdo al ancho de banda generado por las aplicaciones.

Como era de esperar, la pérdida de paquetes se incrementa cuando la utilizacién
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del enlace crece. De nuevo, la distribucion de la pérdida de paquetes no es la misma
para todas las pruebas (Figura [9.8), aunque las diferencias no son significativas.
Asi, teniendo en cuenta los resultados de las Figuras y[0-8] se puede ver que
el tamafio del buffer tiene una fuerte influencia en la distribucién de la pérdida de

paquetes por flujo.

W2 VoIP H1 Videoconferencia M 2 Camaras
14

12

=
(=]

o

Pérdida de paquetes (%)

o~

50 60 70 80 %0
Utilizacién del enlace (%)

Figura 9.7: Relacion entre la pérdida de paquetes por flujo y la utilizacién del enlace
para un buffer de 40 paquetes.

9.4 Histograma de la pérdida de paquetes

En la seccién anterior se han presentado la media de los resultados para una serie
de pruebas y se han obtenido valores pequefios de los intervalos de confianza.
Sin embargo es necesario describir la distribucién de pérdida de paquetes entre
las comunicaciones establecidas en las diferentes pruebas, ya que la pérdida de
paquetes podria no ser uniforme entre ellas, como se ha comentado en el capitulo
[B] Mientras que en algunas pruebas no se pierden paquetes, en otras, algunos flujos

presentan altas tasas de paquetes perdidos, porque en esos casos el solapamiento
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Figura 9.8: Distribucién por flujo de la pérdida de paquetes para un buffer de 40
paquetes en funcion de la utilizacion del enlace.

de los flujos es mas grande. Como resultado, en la misma red habrd momentos
en que con las mismas condiciones, una comunicacién puede obtener una muy
buena calidad mientras que en otros presenten valores significativamente peores.
La principal causa de este efecto es la distribucién aleatoria de las superposiciones
entre las réfagas.

Con la finalidad de incentivar este tipo de andlisis y sugerir una linea futura
de investigacion, a continuacion se introduce una forma de medir este fenémeno.
Para esto, se ha seleccionado un escenario con una utilizacién del enlace del 70 %
y un tamaiio de buffer de 40 paquetes, y las mismas aplicaciones descritas anterior-
mente. En este escenario especifico, las pruebas se han repetido 200 veces (a pesar
que en el capitulo |8 se mencioné que con 40 repeticiones se obtienen resultados
muy similares) para observar mejor el solapamiento de los flujos comentados con
anterioridad, y su relacion con la pérdida de paquetes. Los resultados se presentan
por medio de un histograma correspondiente al trafico total y para cada servicio

“ L3

donde en el eje “x”, se muestra el porcentaje de pérdida de paquetes, y en el eje

“ E3]

, el porcentaje de iteraciones en la cual se ha obtenido ese valor de pérdida de
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paquetes.

En la Figura [9.9] se presenta un histograma de la pérdida de paquetes para el
trafico total en una red a 100 Mbps. El valor medio de la pérdida de paquetes co-
rrespondiente a los resultados de las 200 repeticiones es de 2,11 %. Como se puede
observar en dicha figura, existe una gran cantidad de iteraciones que se encuentran
por debajo de la media, incluso el 1% de los casos sin pérdida de paquetes, a la
vez, muchas de las pruebas duplican la media y algunas se encuentran por encima
del 5 %.

100 Mbps

20 T

Iteracion (%)

2 3 4 6
Pérdida de paquete (%)

Figura 9.9: Histograma de la pérdida de paquetes para el trafico combinado con un

buffer de 40 paquetes y una utilizacién del enlace del 70 %.

El caso de VoIP se presenta en la Figura en la cual casi el 80 % de las
llamadas presentan un valor de pérdida de paquetes menor al 0,75 %. La pérdida
de paquetes aumenta hasta un 3 % o més en el 0,5 % de los casos (equivalente a 20
llamadas) en los cuales la QoS seria significativamente degradada. Esto confirma
que hay un porcentaje de llamadas en las cuales la calidad obtenida no serd lo
suficientemente buena para los usuarios.

El servicio de videoconferencia presenta un comportamiento similar (Figura

[0.TT). La tasa de pérdida de paquetes es baja para un alto porcentaje de las pruebas.
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Figura 9.10: Histograma de la pérdida de paquetes para el triafico de VoIP con un
buffer de 40 paquetes y una utilizacién del enlace del 70 %.

Sin embargo, estas pérdidas pueden afectar a la calidad de la videoconferencia.
Por otro lado, los resultados de las comunicaciones del servicio de videovigilancia
(Figura[9.12)) muestran el nivel mas alto de pérdida de paquetes (hasta un 14 % en

algunos casos), el cual podria degradar significativamente la QoS de este servicio.

9.5 MOS para llamadas de VoIP

Ahora, se analizara el efecto de las radfagas de pérdidas de paquetes en la calidad
subjetiva de VoIP, ya que es un servicio en tiempo real con requerimientos muy
especificos de retardo y pérdida de paquetes. En este caso se han utilizado los re-
sultados del histograma de la pérdida de paquetes para el trafico de VoIP analizado
anteriormente. Con el objetivo de estimar la calidad subjetiva que se obtendria pa-
ra cada llamada, se ha calculado el Ryq.tor de acuerdo con [CROI] mediante la

siguiente ecuacion:
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Figura 9.11: Histograma de la pérdida de paquetes para el trafico de videoconferen-
cia con un buffer de 40 paquetes y una utilizacién del enlace del 70 %.
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Figura 9.12: Histograma de la pérdida de paquetes para el trafico de cdmara IP con
un buffer de 40 paquetes y una utilizacién del enlace del 70 %.
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Ritgctor = 94,2 — 0,24 x delayiora — 0,11(delayiorq — 177,3)
x H(delayiotar — 177,3) — 11
—40in(1 + (10 x delayiotar)) 9.1)

Donde delay;otq; s el retardo OWD y H(x) es una funcién escalon. Asi, si el
retardo se encuentra por debajo de 177,3 ms, entonces no afecta al Ryqetor. Sin
embargo, si excede este valor, entonces el I ¢,c10r Seria significativamente menor.
Esto responde al fenémeno citado en [[CRO1]: “Para el OWD menor que 177,3 ms,
las conversaciones ocurren con normalidad, mientras que cuando el retardo se
excede de 177,3 ms la conversacion comienza con deformaciones y rupturas; a
menudo degenerando en conversaciones tipo simplex para los valores de retardo
mds alto”.

A continuacion, se obtiene el MOS a partir del R¢,.40r, utilizando la conver-
sion citada en el mismo articulo [[CRO1]]. Para el retardo total se ha considerado
incluir el retardo causado por el buffer del router y la red; ademds, se ha incluido
un buffer de de-jitter con la finalidad de absorber las variaciones de retardo genera-
das por el buffer del router, asi los buffer del router y el de de-jitter se compensan
mutuamente.

Se han utilizado seis valores diferentes de retardo de red (20, 40, 60, 100, 120
y 140 ms) que producen un retardo total de 116, 136, 156, 196, 216 y 236 ms,
respectivamente. Los resultados se presentan por medio de un histograma (Figu-
ra del MOS obtenido para cada prueba. Para los tres valores mas bajos del
retardo de red (20, 40 y 60), la figura muestra una cantidad significativa de lla-
madas con una calidad media segtin el E-model de la ITU-T [Recl4, (CRO1]. Esto
representaria malos resultados para los usuarios de VoIP, ya que de este escena-
rio se esperaria que proporcionara la mejor calidad en todos los casos. Ademads,
las colas a la izquierda de la Figura[9.13|representan a unas cuantas llamadas con
niveles inaceptables de calidad. Por otro lado, para los tres valores de retardo de
red més altos (100, 120 y 140 ms), en los cuales el retardo total excede el umbral

de 177,3 ms, se puede observar un comportamiento peor en términos de MOS. El
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incremento del retardo de la red produce una reduccién significativa en la calidad

subjetiva, dando como resultado una calidad baja en algunos casos.

=20 ms 40 ms -#-60 ms 100 ms -=-120 ms 140 ms
3 T T T

30 A /‘
/

25

15|

Iteracion (%)

Figura 9.13: Histograma del MOS con diferentes retardos de red (OWD) para un
buffer de 40 paquetes y una utilizacién del enlace del 70 %.

Los resultados anteriores muestran el efecto que tiene el trafico a rafagas en
la calidad subjetiva del servicio de VoIP. No obstante, seria interesante analizar el
efecto que dicho trafico tiene en los otros servicios. Por esto, se sugieren como
futuras lineas de investigacién, el desarrollo de modelos que permitan obtener un
MOS a partir de pardmetros objetivos de la calidad para otros servicios como los
analizados en la presente tesis. Ademads, la evaluacién de los mismos en entornos

de tréfico concurrentes como los que se han analizado anteriormente.
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Ahora bien, este no es el final. No es
ni siquiera el principio del fin. Pero es,
quizds, el final del principio.

Winston Churchill

Conclusiones y lineas futuras

10.1 Conclusiones

En este capitulo se comentan las principales conclusiones relacionadas con el com-
portamiento de los flujos de datos y su impacto en la red, ademds de los métodos
de deteccién de buffer y su efecto en el tridfico. También se incluyen aspectos re-
lacionados a la calidad de servicio en la coexistencia de traficos concurrentes de
varios servicios. Por dltimo, se sugieren algunas lineas futuras de investigacién

que se derivan del presente trabajo.

10.1.1 El comportamiento del trafico

El comportamiento del trafico de las aplicaciones estd ligado a como éstas envian
datos a lared, y por lo tanto, a las necesidades y requerimientos del servicio asocia-
do a la aplicacion y la forma en que dicha aplicacion ha sido desarrollada. En este
contexto, algunas aplicaciones generan datos a una tasa constante mientras que en
otros casos los patrones de trafico pueden llegar a ser mas complejos, produciendo
rafagas de paquetes que contienen un nimero de paquetes diferente dependiendo
de cada servicio.

Ademds, el tamafio de la informacion juega un papel importante en el trafico
de la red, ya que las aplicaciones generan paquetes de tamafios muy diversos en
funcién de aspectos como: la interactividad, requerimientos temporales y la propia
naturaleza de la informacion. El tamafio de los paquetes puede variar desde unas

pocas decenas de bytes en los casos de aplicaciones de VoIP o juegos online, hasta
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el maximo MTU que la red permite como en los casos de servicios que necesitan
enviar una gran cantidad de informacién (IPTV, video streaming, entre otros).

El tréfico en la red estd formado por el conjunto de cada uno de los flujos de
informacion generados por cada una de las aplicaciones utilizadas por los usuarios
finales. Por lo tanto, el comportamiento del trafico en la red es producido por la
combinacion de todos los traficos concurrentes, generando patrones de trafico ain
mds complejos. En esta combinacién de flujos, es muy probable que se formen
rafagas de paquetes por la agrupacién aleatoria de diversos flujos, incluso rafagas

atn mas grandes cuando coinciden rafagas de diversas aplicaciones.

10.1.2 La deteccion de buffer

En la presente tesis se ha propuesto un procedimiento que permite descubrir y
describir caracteristicas de redes de forma alternativa a los métodos tradicionales
y obteniendo informacién que pasa desapercibida. El procedimiento propuesto se
basa en la utilizacion de modelos de buffer presentes e influyentes en un camino de
red. Dicho modelo consiste en la caracterizacién del comportamiento del buffer y
sus principales pardmetros como son su tamafio, sus limites y las tasas de entrada
y salida. De manera muy general, el procedimiento estd basado en el envio de
una rdfaga de paquetes UDP desde la mdquina fuente hasta la de destino, donde
todos los paquetes tienen el mismo tamaio y son identificados con un nimero de
secuencia incluido en el payload. El objetivo principal de las pruebas es producir
un desbordamiento del buffer que actiia como punto critico en el camino de red,
para luego, analizar las capturas de trafico de ambos extremos de la comunicacién
y obtener los pardmetros del modelo.

Los métodos propuestos se pueden clasificar segin su tipo de acceso: fisico o
remoto. El primero de ellos es el método exacto y se utiliza para comparar la exac-
titud de los otros métodos, sin embargo, requiere tener acceso fisico al dispositivo
a medir. El segundo es 1til en entornos donde las medidas deben ser realizadas de
forma desatendida o en los casos donde no se puede tener acceso fisico. Desde otra
perspectiva, la clasificacion se puede realizar segun la cantidad de buffer a detec-

tar, existiendo métodos para detectar un buffer y otro para detectar diversos buffer
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concatenados.

Ademas, se ha propuesto un método que permite detectar mas de un buffer en
congestidén con sus respectivos parametros, lo cual permite ampliar el modelo y
obtener mds informacidn util de las mediciones realizadas.

Los métodos descritos en el presente trabajo han sido validados mediante im-
plementaciones reales con dispositivos comerciales bien conocidos y de uso comuin
en diversas redes. Dichos dispositivos se han estudiado en escenarios controlados
de laboratorio en redes cableadas e inaldmbricas. Los resultados muestran que
los métodos planteados permiten descubrir y describir el comportamiento y los

parametros del modelo de buffer propuesto con altos niveles de exactitud.

10.1.3 La QoS y la coexistencia del trafico multimedia

Se ha estudiado la pérdida de paquetes causada por el buffer de un nodo de la
red en la presencia de aplicaciones que generan trifico a rafagas, y su influencia
en la calidad subjetiva de VoIP. Ademds, se han desarrollado diversas pruebas en
diferentes escenarios utilizando trazas reales de aplicaciones multimedia.

El tamafio del buffer se ha identificado como un pardmetro critico a la hora de
realizar el planeamiento de una red en este tipo de entornos. La razén de esto es
la relacion entre el tamafo del buffer y el nimero de paquetes contenidos en una
rafaga de trafico que generan las aplicaciones, ya que dicho niimero debe ser con-
sistente con la cantidad de paquetes que un buffer puede absorber durante periodos
de congestidn, con la finalidad de prevenir la pérdida de paquetes debido al des-
bordamiento del buffer. Ademds, se debe tener en cuenta que la tasa de llenado
del buffer esta determinada por la relacion entre la velocidad de la red interna y
el acceso a Internet, ya que esto podria producir pérdida de paquetes cuando se
envian rafagas con cantidades de paquetes muy grandes, desde la red interna hacia
Internet.

Los resultados de diversas pruebas muestran que la presencia de aplicaciones
que generan trafico a rafagas en la red interna, podrian producir pérdida de paque-

tes, la cual podria aumentar si se incrementa la velocidad de la red interna. En este

135



10. CONCLUSIONES Y LINEAS FUTURAS

sentido, se han realizado pruebas con diferentes aplicaciones multimedia, veloci-
dades de acceso y tamafios de buffer, y en todos los casos la pérdida de paquetes
es mayor para redes de 100 M bps que para las de 10 M bps.

Ademds, se ha observado que el trifico a rafagas que generan algunas aplica-
ciones afectan a otros servicios que comparten el mismo enlace. Con la finalidad
de mostrar el efecto de la naturaleza a rafagas del trafico de estas aplicaciones,
se ha medido el MOS en llamadas de VoIP concurrentes. Los resultados muestran
que dichas llamadas s6lo son capaces de obtener una calidad media, fallando en al-
canzar mejores resultados incluso cuando la utilizacin del enlace es del 70 %. Ya
que la causa de este problema es la naturaleza a rafagas de muchas aplicaciones,
en estos casos las técnicas que permiten suavizar el trafico se pueden considerar

cOmo una ventaja.

10.2 Lineas futuras

Con respecto a la caracterizacién de un camino de red, se podria afirmar que en
una conexién a través de una red como Internet, no se puede estar seguro de la
cantidad de dispositivos que se encuentran en un determinado camino de red, tam-
poco de su orden o su comportamiento. La metodologia propuesta en esta tesis
para descubrir y caracterizar el comportamiento y los pardmetros de los buffer, se
ha limitado a la concatenacién de un maximo de dos buffer diferentes, sin embar-
go, esta metodologia puede ser aplicada para descubrir un ndimero mayor de buffer.
Por esto se sugiere como linea de investigacion futura, analizar sistemas con una
cantidad mayor de dispositivos en el camino de red de los que se han estudiado en
esta tesis. Es cierto que en un determinado enlace lo mds usual es que el trafico se
vea principalmente afectado por un dispositivo que produce un punto de conges-
tién, pero existen situaciones en las que el comportamiento y las limitaciones de
diversos buffer pueden generar un nimero mayor de puntos de congestion.

Por otro lado, las aplicaciones multimeda se estan convirtiendo muy populares
en entornos moéviles donde los recursos son todavia més limitados (por ejemplo,
la capacidad de procesamiento, consumo de energia y memoria). En este tipo de

escenarios, los problemas resaltados en el presente estudio podria afectar la QoS
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de diferentes servicios si éstos tienen determinados requerimientos temporales o
relacionados a la pérdida de paquetes, principalmente si se tiene en cuenta que
las caracteristicas del enlace pueden cambiar debido a la movilidad (por ejemplo,
durante un handoff o un roaming) en este tipo de redes. Ademas, los buffer son
implementados por los fabricantes en funcién de ciertos criterios muy particulares
y directamente relacionados al tipo de red. Esto se ha comprobado en la presente
tesis ya que se han analizados dispositivos Ethernet y WiFi y sus pardmetros difie-
ren en buena medida en ambos casos. Por esta razén, se plantea como linea futura,
el andlisis del comportamiento y los pardmetros de los buffer en entornos méviles
cuando concurren trafico multimedia y a rafagas.

Por otro lado, se sugiere analizar el efecto del trafico a rafagas en otros servi-
cios multimedia desde la perspectiva de la calidad percibida por los usuarios. Para
esto, es necesario el desarrollo de modelos que permitan obtener un MOS a partir
de parametros objetivos de la calidad para otros servicios como la videovigilancia,
videoconferencia y otros. Por dltimo, se propone realizar la evaluacién de dichos
modelos de calidad en entornos de tridfico donde concurren diversos tipos de flujos

como los que se han analizado en la presente tesis.
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